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Plantilla maestra con Windows 2012

Vamos a crear una plantilla maestra usando un Windows 2012 Datacenter que usaremos para
desplegar escritorios virtuales para los usuarios de nuestro dominio.

En mi caso el despliegue estd realizado sobre vmware, por lo que los pasos pueden
cambiar para otra plataforma

Crear la Maquina Virtual

Lo primero sera crear la maquina virtual, donde posteriormente instalaremos el SO con las siguientes
caractéristicas

2 CPUs

e minimo de 2.5 GB de memoria . Expandimos la opcién de memoria y marcamos la casilla Res.
memoria invitado completa (toda bloq.)

¢ Seleccionamos un tamano de disco acorde a nuestras necesidades. Se supone que el
rendimiento mejora si optamos por usar discos de tamano fijo y no del tipo think, lo que si es
necesario es que el almacenamiento de nuestras imagenes VDI sea en discos SSD

e En Adaptador de red seleccionamos VMXNET3.

 En la seccién de Tarjeta de Video elegimos el nimero maximo de pantallas que vamos a usar y

la cantidad total de memoria para dichas pantallas.

E(Iessr::ﬁl{ion Y\Iid_th, !-Ieight, 1-Monitor 2-Monitor 3-Monitor 4-Monitor
Standard in Pixels |in Pixels |Overhead Overhead Overhead Overhead
VGA 640 480 1.20 MB 3.20 MB 4.80 MB 5.60 MB
WXGA 1280 800 4.00 MB 12.50 MB 18.75 MB 25.00 MB
1080p 1920 1080 8.00 MB 25.40 MB 38.00 MB 50.60 MB
WQXGA 2560 1600 16.00 MB 60.00 MB 84.80 MB 109.60 MB
UHD (4K) 3840 2160 32.00 MB 78.00 MB 124.00 MB Not supported

Las opciones anteriores pueden variar dependiendo del tipo de escritorio que
necesitemos

En opciones de maquina virtual » Avanzado - Editar configuracién —» Agregar Parametros de

configuracién

En nombre ponemos devices.hotplug y en Valor ponemos false y pinchamos en el botén agregar
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CF AU UG T U erTreTyid = L =
» Opciones de amrangue Expandir para ver las opciones de amanque =
v Cifrado Expandir para ver la configuracion de cifrado
= Avanzado
Configuracion [] Deshabilitar aceleracion
[w] Habilitar registro
Depuracion y estadisticas [ Ejecutar normalmente
Ubicacion del archivo de (=) Valor predeterminado
intercambio Use la configuracion del clister o del host que contenga la maqui

(_ Directorio de la maquina virtual
Almacene los archivos de intercambio en el mismo directorio que
virtual.

() Almacén de datos especificado por el host .
Almacene los archivos de intercambio en &l almacén de dafos es)
el host que deben usar los archivos de intercambio. Si esio no es
almacene los archivos de intercambio en el mismo directorio que
virtual. Si se utiliza un aimacén de datos que no es visible para ar
durante |a operacion de vMotion, se puede afectar el rendimiento
las maquinas vl&alas afectadas

Pardametros de configuracion Editar configuracion...

Sensibilidad de latencia Normal |~ | @
v Canal de fibra NPIV Expandir para ver la configuracion de canal de fibra de NF—
4| H Il_
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Parametros de configuracion x

g (8 Modificar o agregar parametros de configuracion segun sea necesario para las caracteristicas experimentales o segun lo
ndigue el servicio 1Bcnico. Los valores vacios se eliminaran (compatibles con ESXi 6.0 y versiones posterionss
Q -

devices holtplug |E :

disk_EnableUUID true

ehci. pciSlotNumber 5

ethemetld paSiotNumber 192

hpet0.present true

Isolation.tools. copy disabla FALSE

isolation.tools pasle disable FALSE

isolation.tools setGUIOplions enable TRUE

migrate_hostl og vwovdiuser-66cdaf1f hog

migrate_hostLogState none

migrate_migrationid J

Mombre Valor: Agregar

Aceptar Cancelar

Creaciodn plantilla base

Los pasos a realizar partiendo de la maquina virtual que acabamos de crear son los siguientes

Ll

Realizamos una instalacion basica de windows 2012 datacenter.

Una vez instalada procedemos a actualizarla.

Instalamos las Vmware Tools

Ponemos una clave del tipo kms para nuestra imagen - en caso de problemas mirar
https://intrusos.info/doku.php/windows:evaluacion

Ejecutamos el sysprep sobre esta imagen y guardamos como plantilla base de 2012 (para tener
una imagen para desplegar distintas pantillas )

SYSPREP /00BE /GENERALIZE /SHUTDOWN /MODE:VM

Clonamos la plantilla base a una nueva maquina virtual que sera nuestra plantilla maestra.

Creacion plantilla maestra

Una vez que hemos la nueva mv la vamos a preparar para convertir en nuestra plantilla maestra

W

Estd nueva mv debemos de configurarla para que se le asigne la ip por DHCP

La plantilla NO puede estar agregada a un Directorio Activo (El agregarlo a un Dominio se hace
desde el UDS)

la plantilla no puede estar configurada en auto-login de un usuario (se hace desde el UDS )
Habilitamos la caracteristica NET Framework 3.5

. Actualizamos Windows, una vez actualizada desde servicios deshabilitamos las actualizaciones
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automaticas
ey o

* IWindows Update Habilita la d.. Deshabilitado

6. Habilitamos la conexién remota por RDP . Panel de Control- Sistema y Seguridad - Sistema -
Configuracion de Acceso Remoto - Permitir las conexiones remotas a este equipo.
Escritorio remoto
Haga clic en una opcidn y especifique quién puede conectarse.

) Mo pemitir las conexioness remotas a este aquipo

®) Pemitir |as conexiones remotas a este aquipo

[] Pemmitir solo las conexiones desde equipos que ejecuten
Escritorio remoto con Autenticacion a nivel de red
(recomendado)

Ayudame a eleqir Seleccionar usuaros..

También debemos asegurarnos de que el firewall no bloquea las conexiones al puerto 3389.

7. Descargargamos e instalamos el Actor UDS. Desde la GUI de nuestro servidor UDS

ur

"

iiversal Deskiop Services
Descargas
Esta paging contiene una lista oe descangas propocanadas por drerentes magulos

udsactor_2.2.1_all.deb
Acior x t bur Maquinas nux (reguiere pythan > = 3.5)

udsactor_2.2.0_legacy.deb
1 Deban, Uburh... M

Legaey Actor UDS para a Linux {requisre Python 2.7)

udsactor-opensuse-2.2.1-1.noarch.rpm

actor UDS para openSUSE  Magquinas Linux (Requiere pythen 2.7)
udsactor-2.2 1.1 noarch.rpm

actor DS para Cent0S, Fedora, RH.. maquenas Linu: (Requiere python 2.7)
ROSActorSetup-2.2.1.exe

UDSActorSetup-2.2.1. exe

8. Procedemos a Configuramos el Actor para que conecte con nuestro servidor de UDS. Menu
Aplicaciones

‘ Desinstalar UDS Enterprise Actor

UDS Actor Configuration

9. Debemos de especificar la ip 0 nombre DNS de nuestro UDS Server Host y la UDS Master
Key . Una vez rellenamos hacemos una prueba de conexién y si todo va bien guardamos.

La UDS Master Key se obtiene desde el panel de control del servidor
UDS-Herramientas—Configuracién—Pestafia Security—el valor del campo Master Key
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-
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=]
® adminldleTine *
-
allowRootWebAccess
&
Behind a proxy
@
_— Convert usernane to Towercase (K
B Galeri Exclusive Logout
i o honarClientNotifyIP
A

Master Key 1 1

mn RDS Sassion Time Limit " M

Optimizacion

Ya tenemos una plantilla maestra, pero ain debemos de optimizarla para mejorar su rendimiento. Lo
primero sera descargarnos la siguiente herramienta
https://flings.vmware.com/vmware-os-optimization-tool El siguiente paso sera actualizar las plantillas
que trae el programa, para tenerla la versién actualizada de dicha plantilla y aplicar las politicas de
optimizacion.

Las plantillas para crear escritorios no permanentes no necesitan antivirus, ya que se
crean y se destruyen con la sesién del usuario

 En propiedades del sistema—opciones avanzadas -»Rendimiento »botén Configuracion - >
Efectos visuales »Ajustar para tener el mejor rendimiento

e En propiedades del sistema—opciones avanzadas —»Rendimiento »botén Configuracién - >
Opciones avanzadas - Ajustar para mejorar el rendimiento de programas

e En propiedades del sistema—opciones avanzadas —»Rendimiento »boton Configuracion - >
Prevencion de Ejecucion de datos —»quitar todo

 Panel de Control-Hardware—Opciones de Energia —»apagar las pantallas - nunca

¢ Panel de Control-Hardware—Opciones de Energia »poner el equipo en estado de suspencién -
nunca

Deshabilitar Servicios innecesarios

Atencidn este paso depende mucho del uso de la plantilla. Para un escritorio de usuario normal
podemos desactivar lo siguiente:

Seervicio Recomendacion Explicacion

Este servicio utiliza el ancho de banda de red inactivo
para servicios como Windows Update. Como se van a
desactivar servicios que dependen de BITS este servicio
se desactivara

Servicio de
transferencia inteligente|Deshabilitado
en segundo plano

Aplica automaticamente las actualizaciones desoftware a
Deshabilitado los programas. Esta funcionalidad no suele ser necesaria
en un entorno de escritorio virtua

Experiencia con
aplicaciones
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IPublicacién de recurso de deteccién de funcién|Deshabilitado|Este servicio publica informacién del
escritorio enla red para que otros puedan encontrarlos. Esta funcionalidad no suele ser necesaria en
un entorno de escritorio virtual|

« Servicio de puerta de enlace de nivel de aplicacién - Application Layer Gateway Service
Servicio de transferencia inteligente en segundo plano- Background Intelligent Transfer Service
Examinador de Equipos = Computer Browser

Enrutamiento y acceso remoto

Servicio de directivas de diagnostico »Diagnostic Policy Service

e Optimizar Unidades - Optimize Drives

 Deteccién de Hardware Shell - Shell Hardware Detection

e Captura SNMP - SNMP Trap Service

e Deteccién SSDP - SSDP Discovery

e Superfetch

* Telefonia -» Telephony

e Plug and Play - UPnP Device Host

e Windows Update

e Servicio Tienda de Windows -»WSService

e Tarjeta Inteligente

« Servicio de Asociacion de Dispositivos - Device Association Service

« Servicio de instalacién de dispositivos »Device Setup Manager Service

* Windows Defender Service

¢ Servicio informe de errores de Windows -»Windows Error Reporting Service

* Servicio de protocolo de tunel de sockets seguros — Secure Socket Tunneling Protocol Service
* Instantaneas de volumen - VSS

Personalizacidn de la plantilla maestra
Personalizar el Menu de Inicio

Los accesos directos a los programas se encuentran en dos carpetas:

e C:\ProgramData\Microsoft\Windows\Start Menu\Programs
e C:\Users\Default\AppData\Roaming\Microsoft\Windows\Start Menu\Programs

Para quitar los accesos bastara con eliminar los que no queramos, para quitarlos del menu de inicio.

Referencias

e https://techzone.vmware.com/creating-optimized-windows-image-vmware-horizon-virtual-deskt
op#1150978

e https://www.udsenterprise.com/es/uds-enterprise/documentacion/

e https://www.maquinasvirtuales.eu/optimizacion-plantilla-vdi-citrix-y-vmware/
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