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Consola de Pandora FMS 3.1

Al conectarnos al servidor via web lo primero sera loguearnos.

Entramos y vemos la pagina inicial de Pandora, contiene noticias del sistema, una visién general del
estado de los agentes, monitores, usuarios y alertas y también las ultimas actividades realizadas.
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A la izquierda tenemos el menu principal separado en tres bloques que son operacién, administracion
y enlaces, y en la parte superior tenemos enlaces rapidos al perfil con el que estamos logueados, salir
de la cuenta, el estado de los servidores, el auto refresco, un buscador interno y un enlace a los
eventos.

Ver agentes. Nos abre su submenu, como casi todos los apartados.

Vista tactica. Nos muestra mas detalladamente el estado de los agentes, monitores, alertas y
rendimiento del servidor.

LCWIKI - https://intrusos.info/


https://intrusos.info/lib/exe/detail.php?id=seguridad%3Amonitorizacion%3Apandora%3Aconsola&media=aplicaciones:pandora:pandora_1.jpg

Last
update:
2023/01/18
14:38

seguridad:monitorizacion:pandora:consola https://intrusos.info/doku.php?id=seguridad:monitorizacion:pandora:consola&rev=1388157691

: Dperacian =

Yista tactica

W ver agentss -
Vista tactica

Wista de grupo

Mapa de red

Detalle del agente
Detalle de alertas
Detslle de montores
Expartar datos
Modules groups

G5 Maps

Conspla visual

F|E E‘I':I':

Servidores de
Pandora

@ Gestronar mncidentes
& Wer eventos

ﬁ e usuanas

‘“ Consols SNMP

[=] Menssjes

l Informes

G| Extensiones

1 Administracion i

i, Gestiohar agentes
L@ Gestonar madulos
o Gestonar slertas

ﬁ Gedhonar uiuarios

M Gestionar consals
SHME

ﬁ Gestonar informes
[ visual console buildar
(%) GIs Maps buildar

& Gestignar perfiles

_[-T{ Gestionar servidores

= rerpm
Estado de los n E ﬂ Nambre d‘*l agente E -

MonRores Alert fired (FTP

- mwmidu:l assgned _ 28:56 minutas

o {Chec.,

Salud de los midulos Madule Host Bllve

TS 15 s
CRITICAL
Module Host Alive

® 0 it 17 hors
CRITICAL

localhost lacaldomain

Hivel de alerta

o D

& .
= wmiserver going Up  SStEma 2 dias
_ locabhost localdomain
Comprobaciones 522 @  snmpconsale going Sisterna 2 dias
de monitores ur
Monitares en . localhost lacaldarmasn ;
eritico 335 ® datasarver going UP  S'oted 2 diss
Monitares en localhost lacaldamain
advertencia 8  networkserver going  Sistema 2 dias
up
Monito i
n::l':]art.‘ i ' ' localhost lacaldamam
& reconservaer going Sistema 2 dias
Monitores en 190 up
desconocido R
Madule Chack POP3
Monitores ne S @ O cervernon)i 2 dins
inicializados going to ..
Alertas 2 Module Check SMTP :
definidas L] server (0.00) s i 2 dias:
Going
Alertas
disparadas

¥Wista tactica del servidor
EET T m T

Tasa de
midules locales 0.0

lecalhost.localdornain ﬂ (Data) | _ 12 segundos /7
Tasa de
madulos 2.1 focalbost lncaldarmain 2] ! /0
médulos : (Hetiwork) o R
T 8 localhost.localdornain D [Snmp) | L=| L
Modulos 514 bocalhest localdormain ot {Recon) !- “ Rfa
remotos :

— lecalhost.localdomain B iwmin o i B __ =0

Vista de grupo. Muestra una tabla con los datos de los estados de los agentes, monitores y alertas

por grupo.
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Mapa de red. Nos muestra los agentes y su relacién con el servidor, tiene diferentes disefios y se
puede ver por grupo o todos los agentes a la vez.
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Detalle del agente. Contiene la lista con todos los agentes y algunas de sus caracteristicas,
también se puede ver por grupo o usar el buscador para localizar los agentes que se necesiten.
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Si entramos en un agente en concreto veremos todos sus parametros con historiales de datos o
graficas y los Ultimos eventos. En la parte superior derecha tenemos un menu de acceso rapido, de
izquierda a derecha: GIS del agente, su grupo, estado de los monitores del agente, alertas, datos de
los mddulos monitorizados, principal del agente, y gestionar agente.
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POSITIONAL DATA FROM THE LAST 1 DIAS
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Datos de los mdédulos monitorizados.
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Pandora FM5 Graph configuration menu
Plrase, make your changes and apply with the Reioad button
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Gréfica y opciones de visualizacién de la grafica del médulo que se encuentra oculto a la izquierda de

la ventana de la grafica.

2 Operacion ::

4§ ver agentes
Vista tdctica
Vista de grupo
Mapa da rad
Cretalte del agente
Detalle de alartas
Detalle de monitares
Exportar datos

» Modules groups

]

G1S Maps
Consola visual

Servidores de
Pandara

(S |

Gestonar mcaidentes
Ver eventos

VEr ususrios

e =B

Consola SNMP

Mensajes
_'Tﬂ Informes
k| Extensionas

i Administracion ::

,3.] Gestinnar agantas

Agente - localhostlocaldomain

DATOS RECIBIDOS DE LOCALHOST.LOCALDOMAIN | CPU_USER - 1 Dias

M foNizNaN4NsN6L7ABISN 10]

May 20, 2010, 8:48 am
May 20, 2010, 8:47 am
May 20, 2010, 8:456 am
May 20, 2010, §:44 am

May 20, 2010, 8:43 am
May 20, 2010, 8:42 am
May 20, 2010, 3:41 am
May 20, 2010, &:40 am
May 20, 2010, 3:37 am
May 20, 2010, 8:36 am
May 20, 2010, 8:35 am
May 20, 2010, 8:34 am
May 20, 2010, 3:33 am
May 20, 2010, 3:33 am
May 20, 2010, 8:32 am
May 20, 2010, 8:31 am
May 20, 2010, 8:30 am
May 20, 2010, 8:29 am
May 20, 2010, 8:28 am
May 20, 2010, 8:27 am

Historial de datos del médulo.

[11) 121013 ]0 14 e

I —
39 segundas

1:36 minutos

2:35 minutos

4126 minutos

3 6:11 minutos

7 7:06 minutos
4 7:59 minutos
3 8:50 minutos
5 11:3& manutos
g 12130 minutos
1327 minutos
14:25 minutas
15:15 minutos
3 16:07 minutos
4 16:58 minutos
8 17:4% minutos
3 18:43 minutos
7 19:37 munutos
2 20130 minutos
4 21121 minutos

Detalle de alertas. Nos encontramos todas las alertas del sistema clasificadas.
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Detalle de monitores. Nos muestra la lista de los monitores que tenemos, con varias opciones para
filtrar la lista.
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Exportar datos. Nos permite guardar de diferentes modos los datos de los mddulos que deseemos.
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i Dperacidn i ¥ Emportar datos

& Ver agentas -

Vista tdctica AGENTES DE PANDORA » EXPORTAR DATOS

Wists de grupo

Mapa de red Grupo Al ]

Cetalle del agente Agente origen lozalhost localdamain

Dietalla de alartas
Lastlogin

Detalle de monitores

Exportar datos

O v Madulos rsraioe
o Madulas groups e
{s) GIS Maps m

9| consola visual

o
[[] servidores de Fecha de inicio 2010-05-19 (24 p3:0s
Pandora
—

m Gestionar incidentes End date 2010-05-20 2L p9:05

W WEF Bvantas Tipo de exportacidn MS Excal -

a VEr usuarios

B Consola SKMP [Exportar 4|

" Wer agentas s
Vit bhntics Esta tabla muestra en las columnas del grupe de los madulos v en hileras de agentes de grupo. La celds muestra todos los mddulas
Vista d
Mapa de red

Detalle del agente
Detalle de alertas

Detalle de monitores

= =

Exportar datos ]
Modules groups Network
GIS Maps

Serders
Congals visual
Pandora
Gestionar incidentas m =i

Ver aventas

B e

© e e 8 & o o
=]

N B 8 B8 e
o

o
o

Ver usuanos

EETniA AN Zignificado de los colores:

Doy e @ DE O

Mensajes
'i Informes
&| Extensiones

= f|== Graen cell when the module group and agent have all modules in Ok state,

Grey cell when the module group and sgent don't have any modules,

_ Red cell when the module group and agent have at least one module in critical state and the others in any state,

vellaw ezl when the module group and agent have at least one in warning state and the others in green state,

|_3. Gestionar agentes

L@ Gestionar médulos

GIS Maps. Nos muestra la lista de los mapas que tenemos en el sistema.
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i Dperacién & M GIS Maps » Lista de agentes

ﬂ Ver agentes

o oIS Maps - T | Grupo
Canarias Cananas I"":'l
Sample Sample @

B consola visual

[ servidores de

Si entramos en uno veremos algo asi, los agentes situados donde los hemos definido o donde salen
por defecto. En la parte superior tenemos unas opciones de visualizacidn. Si el agente esta en
movimiento ira dejando una linea por donde va pasando y un punto en cada lugar donde se
encuentra cuando refresca el mapa.

:: Operacion 2 B Map » Map Sample B 1 minuto

# ver agentes

-

=X
: &
G s A = !
sl GIS Maps b \ . ﬁ"

Canarias

Sample

#l;.\w
e ®1
an

B consols visual

E Servidores de
Pandora

m Gestionar incidentes

& Ver eventos

¢ * L
|||Ei-|1|1|§3:|||u||+-+4.,r

=

n Var usuarios

‘% Consola SHNMP

-
g
g
=

(=

] Mensajes

@ Informes Santo Domingo =

-'L - =

&| Extensiones o -

=

- w

LY ) Calla Be]a:mM

o :

L Gestionsr médulos > ,ﬂ&cﬁ‘o o8 o ’% E
% Sary t

)

i Administracidn

[a!
%

| Gestionar agentes

Dominga = %
zat_!,; Gestonar alertas | ) w
ﬂ Gastionar usuarios - o=

B e
=5 20 m gnmﬁ s
B cestionar consola | 00 it | cpittl ﬂgé'ﬁ 7 H

SHMP & bl = b

DFGITT, A AE

Consola visual. Nos permite ver de manera rapida si algiin monitor estd fallando. Muestra sobre una
imagen elegida por nosotros los monitores que queramos con distintos simbolos que seran elegidos
por nosotros. Estos cambiaran de color si el estado del monitor cambia.
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i Operaciin : I Consola wisual » mundo
&% ver agentes
@) GIS Maps
M consola visual -
munda

B servidores de
Pandora

B Gestionar incidentes
& Ver eventos

. BT USLAFIDE

M Consale SNMP

=] Mensajes

@8 Infarmes

#| Extensiones

Administracidn

Fﬂ Gastonar agentss
L@ Gestonar médulos
oy Gestionar alertas

‘ Gestonar usuarios

B Gestonar corgela
SHMP

ﬁ Gastonar informes
 visual .mn:uh builder
&) GIS Maps builder

‘ Gestonar perfiles

E Gastionar servidoras
£l Audstoria del sistema
E Configuracion

M Mantenimients BB,

En la parte superior derecha podremos expandir la imagen o ir al panel de configuracién.

Servidores de Pandora. Nos muestra los distintos servidores que tenemos en el sistema y sus
caracteristicas.

B sorvidores de Pandora

‘ Wer agentes
W consola visusl localhost.localdomain . . (Dats) - Bde -fa 210 1 segundos
3 Lo REOERE N localhostlocaldomain [0 B netwery © [ 502 de 503 225equndess6 1510 1segundos
Iocalhiast localdamain lacalhost.localdomain . E{Snmp} & | o% | oded /0 i:0m 1 segundos
B Gestionar incidentas localhost.localdomain . 4 (Recon) - tde 2 {0 2:0 1 segundos
W Yer avetas locathost.localdomain [ B w6 e 40 2:0  1segundos
. Wer usuanos

Gestionar incidentes. Contiene la lista de los incidentes que se han producido, con opciones de
filtrado y de gestionarlos.
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 Operacidn i

W Ver agentes

n Ver usuarios
= Consola SNMP
=] mensajes

|i Infarmes

E. Budtoria del sistema

=™ Cnnfinnraciin

2 e s e e

l_. Gestion de incidentes

[RECN] Mew hosts

Crearincidente #]

Estadisticas. Veremos diferentes graficas de los incidentes.

(3 GIS Maps
: FILTRAR ESTADO FRIORIDAD
| consola visual
E] Servidores de Todos los incidentes @ - ncidentes activas @30 - Informative
Pandara (0= Bncidentes sctivos, con comnentasios J - Bajo
Todas las prioridades & @ - incidantes rachazados D@ - madia
[# Gestionar imcidentes ~ @ - tncidences caducades DB - Grave
Todos | = (@ - Ineidantes corrados @B - muy grave
Estadisticas chall bt At = Mantenimients
& Ver eventos &l LS a

Pandora FMS Recan

= 000009 pri e B zdies Server L
Extensiones
= Bdministracion = DDO0OE a 5-155;’:} New hosts W@ ! 2 dias ;:I:g::! TR R D
{@4 Gestionar agentes otonoe @  LRECON] New hosts a0 = g Pandora FMS Recon O
= detected = Server
U@ Gastionar modulos
[RECON] Mew hosts = o Pandora FMS Recon
“ﬁ Gestionar alertas o0aoa7 @ detecred ®20 2 2 dias Server O
ﬁ Gestionar usuarios 00ooas @ [dpﬁg&! N lets [ e ] 35 dias Application data Pandora O
ﬁ Gestionar consola
SNMP oooood @ Eﬁt&n&] New hosts @00 T a i g::g::a FMS Recon O
Gestionar informes
li a0o00s @ [RECON] Maw hosts 00 " 3 diss Pandora FME Racon 0
[ visual consale builder detected = Server
(2 GIS Maps builder ononoz: @  [NECON] New hosts @90 T s ESALP R A Fain 0
& Sl [RECON] New hosts = i Pandora FME Recon
: ; ooonoL @ o @0 Rl Server =
@ Gestionar servidores ¥

Borrar incidentes KJ Hacerse propietario (2

= Operacion :: £ Estadisticas
& Ver agentes
&GS Maps INCIDENTES POR ESTADO INCIDENTES POR PRIORIDAD
M consola visual
D Servidores de O ot -t
Pandora oyt FnEe
- o Mol
Bl Gestionar incidentes ~ Y Wm i
Estadisticas ' i
& Ver eventos .f{?m i
n Ver usuarios m
E Consola SNMP
=] mensajos
@ Irformes
&| Extensiones INCIDENTES POR GRUFO INCIDENTES POR USUARIO
i Administracion i
|8 Gestionar agentes INCIDENTES POR ORIGEN
@ Gestionar médules

Ver eventos. Listara los eventos que se han producido y si desplegamos el Filtro de control de
eventos tendremos numerosas opciones para listar lo que queramos ver.

LCWIKI - https://intrusos.info/


https://intrusos.info/lib/exe/detail.php?id=seguridad%3Amonitorizacion%3Apandora%3Aconsola&media=aplicaciones:pandora:pandora_22.jpg
https://intrusos.info/lib/exe/detail.php?id=seguridad%3Amonitorizacion%3Apandora%3Aconsola&media=aplicaciones:pandora:pandora_23.jpg

Last

5823/81/18 seguridad:monitorizacion:pandora:consola https://intrusos.info/doku.php?id=seguridad:monitorizacion:pandora:consola&rev=1388157691
14:38
= Dperacidn & ' Ewentos
@ Ver agentes e e ——
o Filtra de control de eventos
GIE Maps
'!l Consols visual Grupo Eventos del sistem I?:n:; Todo b
B Servidores de i
Pandora Gravedad Todo w Ei’::; L Sdlo pandientes W
f_g Gestionar incidentas k
Bidsgueda Blsqueda all i} J:'!
W Ver eventos w  libre linre "?E:___: )
Estadisticas Tamafio de Max. haras 10141117 e
ha:ms PR3 predeterminado w0 de a o
RES st antiguedad
Fichara C3u Yalidacién
= > dol usuaria  —walguier & Repetida Eventos de grupos (%
arguesina
# ver usuarios Actualizar (4 =L J&
B Consola SNMP
=l Mensajes
=~ IO I K o po e
&| Extensiones a
, ert fired (FTP encendido) assioned . QNN © = .
i Administracian 3 i (Check FTP... a 3 42 mi : (BXL O
[ Gestionar agentes e .Ml:::;rpd (FTF parado) assigned to | a 2 azmioes  OM_ O
“ (= FTP St et 3
¢ Gestionar mbdulos ¢ ‘
i Gestionar alertas , & lL‘;'F?alh“t'I““IdDmam il Sistemna (5] 1 5016 minutos @ X1 [
Gestionar usuarios r
a i Iul:z:lhtlspt.lumldnmem networkserver Sidima (%) 5 5617 minute: ORI [
ﬂ Gestianar consola ol
SNMP i f T
5 & lacalhost.localdomain reconserver going SickEmig (i) i 5517 minutes %00 [
m Gestionar informes
W Visual console builder = localhost.localdomain snmpeansole going = — o i 59:17 minutos @x_. 0
= L
GIS Maps builder = : i i . ; T
at P b o & E:mhust localdomain dataserver geing Sittama J 1 59118 minLtos &xj a
._- Gestionar perfiles
m Gestionar servidores validar ﬁ' Borrar 3

Estadisticas. Tendremos varias graficas sobre los eventos.

:: Dperacion 2 F. Estadisticas

&8 Ver agentes

@ oIS Maps GRAFICA DE EVENTOS GRAFICA DE EVENTOS POR USUARIO
Consola visual

W

Servidores de
Pandora

i

Gestionar incidentes

s B8

Var eventos - el e

Estadisticas oo

RES

Fichero C3Y
Marquesing
n Ver usuanos 1
®  Consols SNMP GRAFICA DE EVENTOS POR GRUPO
=] Mensajes
& Informes

| Extensiones

o Administracion i

|5 Gestionzr agentes

L@ Gestionar madulos

"Lu Gestonar alertas
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RSS. Nos dara la opcion de recibir las noticias de los eventos.

aJ Pandora RSS Feed

Suscribirse a este canal usando | Marcadores dinarmicos w

[] Usar siempre Marcadores dindmicos para suscribirse a los canales weh,

Suscribirse ahora

Pandora RSS Feed

Latest events on Pandora

Alert fired (FTP encendido) assigned to (Check FTP Server)

Alert fired (FTP parado) assigned to (Check FTP Server)

Alert fired (FTP parado) assigned to (Check FTP Server)

Alert fired (FTP encendido) assigned to (Check FTP Server)

Alert fired (FTP encendido) assigned to (Check FTP Server)

Module Host Alive (0.00) is going to CRITICAL

Module Check SMTP server (0,007 is going to CRITICAL

Fichero CSV. Para descargar el historial de eventos en formato txt.
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P pandora_export_event2010-05-20 - Bloc de notas E]@
Archivo Edicidn Formato  Ver Ayuda

timestamp, agent, group, event, status, user, event_type, severityu2010—ﬂ5—20 A
09:31:20, ﬁ workstations,alert fir ) assigned to (Check FTP
server),0,0,alert_Tired,402010-05-20 09:31:20, workstations,alert fired (FTP
encendido) assigned to (Check FTP Serwver),0,0,alert_Tired,402010-05-20

09:31:14 workstations,alert Tired (FTP parado) assigned to (Check FTP

server),0,0,alert_fired,402010-05-20 00:31:07, NN 0 kstations, alert fired (FTP
encendido) assigned to (Check FTP Server),0,0,alert_fired,402010-05-20

09:27:51, JManual walidation of alert for FTP encendido
2,1,admin,alert_manual_wvalidation,102010-05-20 09:14:04,,, localhost. Tocaldomain wmiserver
going UP, 0,0, system, 302010-05-20 09:14:03,,,localhost. Tocaldomain networkserver going
UP,0,0,system, 3020L0-05-20 09:14:03,,, localhost. localdomain reconserver going
uP,0,0,system, 302010-05-20 09:14:03,,, localhost. localdomain snmpconsole going
UP,0,0,system,302010-05-20 09:14:02,,,localhost. Tocaldomain dataserver going
Up,0,0,system, 302010-05-20 08:38:38, Unknown, Modu] e
Host alive (€1.00) s going to NORMAL,L,0Q,q07n
08:06:35, workstations,Module Host Aliwve (1.00) is
going To NORMAL,1, 0,going_down_normal, 202010-05-20

0?:56:19.*,\#0%51:&‘:'1Gns,MDdu'Ie Check ssH server (1.000 is going to
NORMAL , 1,0, going_town_normal, 202010-05-20 07:55:38 .w?rggtations.mdme Check
0-05-

FTP server (1.007 is going to MORMAL,L, 0, godng_down_normal, 202
0?:55:EE,HwDrkﬁtatinns,Mert fired iFTP encendido) aﬁsigned to (check FTP

owh_normal, 20201L0=-053=20

server),0,0,alert_fired,402010-05-20 07:55:25, workstations,mModule Host alive
(1.00) is going to MWORMAL,1, 0, going_down_normal, ¢
07:46:14, Jworkstations,module Check SSH sSarver
NggMAL,},MDFma?JI]201IJ—0572JC* 07:42:48,

Marquesina. Mostrara los eventos mas recientes y se ira actualizando automaticamente.

1.00) 15 going to
| workstations,Module Host

Parebora FMS - Latest events

or), 58:20 minutes. . . . . . . . Alert fired (FTP encendiq

Ver usuarios. Nos mostrara la lista de usuarios registrados y los perfiles que puede tomar un

usuario.
5 S ¥ FYCITCITAT: o1 T T
i Dperacion i E@ suarios de Pandora
& Ver agentes
GIS Maps
B Consola visual admin Pandara 2 horas ; Adrrn Pandara
1= Sarvidores da
Fandora
: PERFILES DEFINIDOS EN PANDORA
) Gesbonar incidentes
\ar eventos
& ver usuarios
Operator (Read)
Editar mi usuario
. Operator (Write)
Estadisticas
'.-LJ Uzuaros conact Ehis et . -
B ~onsola SHMP Group coordinator J ! ) ] g g J
Mensajes Pandora Adrministrator i : ] ] J y ‘]
#m Informes

Editar mi usuario.
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i Dperacidn ::

¥ Editor de detalles de usuario

'ﬂ ¥er agentes

o GIS Maps 10 uswano admin
B Consola visual Nombre completo Pandora
|_q Servidores de .

Pandora Contrasefia nueva

Gestionar incidentes k.
Confirmar contrasefia

Ver eventos

Py E

: Correo-g admin@example.com
Ver usuarios o
Editar mi usuario Mdmero de teléfono 555-555-558
Estadisticas Tdiarma Espafial -

@ Usuarios conect
Adrman Pandora
B Consola SNMP
L=l Mensajes )
Comentarios
@ Informes

| Extensiones

1 Administracion @

5 Gestionar agentes Actualizar '-"_-q'rl

¢ Gaestonar modulos

PERFILES GRUFOS ASIGNADOS A ESTE USUARIO

.; Gestionar alertas

Bl Gestionar consola
SHMe

E Gestionar usuarios

Pandora Administrator

all

Estadisticas. Mostrara las Ultimas actividades realizadas por el usuario.

: Operacian ::

L]

Estadisticas de actividad de los usuarios

M ver agentes
3} IS Maps
B Consola vicusl ESTA ES SU ULTIMA ACTIVIDAD EN LA CONSOLA DE PANDORA FMS
(5] servidores da

Pandaora
(8 Gestionar incidentes admin  Logon 2010-05-20 08:21:41 Logged in
& \er eventos admin  Logoff 2010-05-20 08:20:32 Logged out
ﬁ Ver usuarios admin Lagon Z010-05-20 08:06:12 Logged in

Editar mi ususria admin Logon 2010-05-19 14:46:01 Logged in

Estadisticas Alert added alert 'FTP encendide’ for module

admin management 2010-05-19 14:39:47 ‘Check FTP Server’ in agent
@ Usuarios conect '10,141.117 172"
"ﬂl Consola SNMP adniin Event deleted Z2010-05-19 13:33:127 Deleted avent #1851
=1 Mensajas admin  Event defeted 2010-05-19 13:33:26 Dreleted event #1879
Bl Informes Alert Inddad alert "FTP p{:fado' for module
s admin m:naqe ment  £010-05-19 13:24:03 Check FTR Servar in agent
& Extensiones
++ Administracidn = Alert Deletad alart 'se apago de nuevo' for
: : admin AT AT eTaE Z010-05-19 13:09:07 module 'Check SSH Server in agent
|fs Gestionar agentes
< 3 Alert e YRy Deletad alart 'se apago’ for module 'Host

L@ Gesbonar médules admin management 2010-05-19 13:09:05 Alive' in agent G

Usuarios conectados. Nos dara la lista de usuarios conectados a Pandora.
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;2 Operacién # | usuarios conectados

% wer agentes

@ oI5 waps m““

sdmin 2010-05-20 10:54:09
Ennque 127.0.0.1 2010-05-20 10:56:31

W Consola visual

[F] servidares de
Pandors

@ Geshonar incidentes

W ‘er eventos

n VEF Usuarios ~
Editar m: usuario
Estadisticas

@ suarios conect

Mensajes. Mostrara la bandeja de entrada, se podra leer mensajes, responderlos o crear nuevos a
los usuarios o0 grupos que queramos.

i Dperacian i B pensajes # Vista general de mensajes
W Ver agentes
{;} GIS Maps Tiene 1 = mensajels) sin lear,
i bodn “ Fechaftiors | Borrar]
[£] servidores de
Pandera e Enrique Menzaje de prushs May 20, 2010, 11:06 am x

(B cestionar incidentes

& Ver eventos Mensaje nuevo o

n War usuarios

Informes. Tiene 2 secciones, una para informes personalizados y otro para graficas personalizadas.

u Operacidn i F Informes » Informes personalizados

& Ver agentes

@ GIS Maps _-

M cConsala visual Informe prusba Informe prueba =
f] servidores de Control latencia Control latencia =Y n
Pandora

Q Gestionar incidentes
W Ver eventos

a Wer usuarios

= cConsola SNMP

1 mensajes

|ﬂ Informes -

Informes
personalizados

Graficas
personalizadas

Informes personalizados. Muestra los datos que hemos configurado.
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= Operacian o F informes » Informes personalizados - Control latencia
& ver agentes
=
sl GIS Maps F Control |atencia
B consala visual
2010-05-20 11:S1AM Actualizar
B Servidores de Zici ﬁ Sanhoslciennd
Pandora
@ Gestionar incidentas
R MODULE DETAILED EVENT :
n Ver usuanos
Latencia muy alts
Bl consola sump
[=] mensajes Hombre del evento: Tipo de svonto Criticidad m FechafHora
[ mformes - locathost.lacsldomsin wimiserver gaing UP syskem Advertencis 1 2010-05-20 09:14:04
Informes focathost localdomain networksarvar going UP system Advertencia 1 2010-05-20 09:14:03
personalizados Iocalhost.Jocaldomain reconserver going UP system Advertencis 1 £010-05-20 09;14:03
Graficaz . : 1
perscnalizades locathost. localdomain snmpconsols going LR system Advertencia 1 2010-05-20 09:14:03
5 I tlaeal i i A i -05- Q114
| Extensiones oealhost localdamsin dataserver going UP sy sbem dvertencis 1 Z010-05-20 09:14:02

Graficas personalizadas. Muestra la lista de graficas que hemos creado.

P 1nfermes » visor de imdgenes pecsonalizadas

4§ veragentes
D Gis Maps Mombre grafica Descripcion
-] Consola visual fost alive 2
[ servidores de Hosts slive
Pandora
; o Latencia
@ Gestionar incidentes
Lateneias
& \Var eventos
Latencias
‘ Ver usuarios
Lacalhost
B conzols sump
lzzalhost completo
=1 Mensajes
_— Locathast mem
® Informes -
Locathost memused Localhost memusad
Infarmes :
persanalizados Memused linsa
Graficas Nagios

personalizadas Frusba grafica

| Extensiones

ssh combinado

wpremntranat
|E‘ Gestionar agantes

Ejemplo de grafica personalizada. Muestra el uso de la cpu.
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i Dperacion =z ™ Informes » Yisualizacién de imagenes combinadas

ﬂ Var agentes
;‘:‘I GIS Haps L R R TR
B consols visual

[E servidores de =
Fandora

Gestionar incidentas
Ver eventos
Ver usuanos

Consola SHMP

Mensajas (LE

gl DEPsy =

Infarmes -

Informes
parsonalizados 5

LE T T T T L

s M ket 01 oo 1 mm Eal 1 Do
Graficas M o4 [l 2] ol Demm [ B k-t ]
personalizadas

| Extensiones

Periodo 1 dia %  Area #  Ampliacion x2 % Actualizar §|

Extensiones. Aqui tendremos las extensiones instaladas en nuestro sistema, podremos borrarlas
desde aqui o usarlas. En este caso tenemos la de grupo de médulos, usuarios conectados y un
actualizador de Pandora.

i Dperacion . .
Motice: Undefined wariable: report in fear,

) Ver agentes o | Extensiones » Extensiones definidas -
{;} GI5 Maps
W Corsolo visua S L sorar
D Servidores de MRS f Ly x
Pandora
Lzusnios canect X
g Gestionar incidentes
Lpclate marager =

& Ver eventos

ﬁ Yer usuarios

ﬁ Consola SNMP

=] mensajes

[i@ informes

& Extensionas -
Modules groups

Ususrios conect

Update manager

Gestionar agentes. Muestra una lista con los agentes registrados en el sistema con informacion
basica y opciones para borrarlos, localizarlos con el buscador o crear agentes nuevos. El servidor de
reconocimiento de red se encarga de localizar agentes en la red por lo que no es necesario crear
todos los agentes a mano.
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:: Operacidn ::

&8 ver agentes
&' GIS Maps
B Consola visual

[F servidores de
Fandora

ﬁ Geshonar incidentes
& Wer eventos
E Ver usuarios
" Consola SHMP
| Mensajes
i Informes

g Extensiones

i Administracion

ﬁy Geshonar agentos
Operaciones masivas
I:Iuplic.!r r.uhl:iqurm:inn
Gestionar grupos
Module groups

Drescanexitn
programada

L# Gesbonar modulos

E Configuracidn de agentes » Agentes definidos en Pandara

Srupo

Buscar

Crear agente o

- Creared by localhost

Cruated by localhost

Em =
@

. Created by localhost
Created by lpcalhast

. Craared by localhostlocaldomain

IIE‘:

Created by localhost
. Created by localhest

Creaved by localhest

H.B*

L0 Created by localhest

x
b
x
x
x
®
X
x
®

Crested by lacslhast.localdomsin

Si decidimos crear uno nuevo tendremos que rellenar los siguientes campos.

i Operacid

' - Agent manager ¢ ]

W ver agentes
&' GIS Maps
B Consola visual

|: Sarvidores da
Pandora

£ Gesbonar incidentes

& Ver eventos

E Ver usuarios

Bl Consola SHMP
Mensajes

a Infarmes

il
& | Extensiones

3 Administracion ::

;],- Geshionar agentas
COperaciones masivas
Duplicar configuracidn
Gestionar grupos
Module groups

Dresconexion
programada

sl Gestinnar middnlns

Hombre del agente
Direccion 1P

Padre

Grupo

Intervalo

s0

Servidor

ID personalizado

Descripcidn

pefinicidn de mddulos 'ﬂ'

Estado
Configuracién remota

Agent icon

Ignore new GIS data:

[] proteccitn an cascads ﬂ'
applications »

5 minutas = 300 sequndos,

[ |
Windows v @

loeslhast. localdomain

Modo de aprendizajs @ Mada narmal O

Desactivada '-\-" Activo :.':}
Mo disponible
Hinguno/a w Without status: Predeterminado: Ok Mal: Advertencia:

Desactivada & activa

Crear +*

Operaciones masivas. Permite copiar y/o alertas desde un agente hacia todos los agentes que se

elijan.
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it Operacidn i

E Configuracion de agentes » Operaciones masivas

Q'ﬂ Ver agantes

&) ©15 Maps GESTION DE LA CONFIGURACION

M Consola visual

Qwigen ih

Servidores de

Fandora Grupo Workstations w  Agente _ -

Gastionar incidentes

Ver eventos !
Destinos

Ver usuarios

Dperaciones ¥ copiar madulos
Consola SNMP ¥l copiar alertas

Mensajas mMadulos

T
ek SEH Sepvar

Infarmes

By O es @

Extensiones

= Administracian =

Gestignar agentes

#

Operaciones
masivas

Alertas FIF parado (Checl: FTP Serier)
Duplicar configuracidn FTF encendido (Check FTF Server)

Gashonar grupos
Module groups

Diasconeaxidn
programada

@ Gestionar modulos

%~ Gestionar alertas

A los agentes

,ﬁ Gastionar usuarios
: ; Grupo Unknown ¥

%, Gestionar consola

SHMP Agente

[ Gestionar informes
I wisual console builder
ta)

ﬂ Gestionar perfiles

=15 Maps buildsr

_‘,], Gestionar servidores

&1 duditoria del sisterna

|¥® Configuracidn Ir &

Arriba a la derecha se muestran otras opciones, borrar agentes, alertas y mddulos de forma masiva,
editar mdédulos o copiarlos también de forma masiva.

Duplicar configuracion. Para copiar la configuracion del agente elegido en todos los que queramos
aplicarla. En agentes de origen sélo se mostraran los agentes que han cargado su configuracion en el
servidor.
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# Operacidn & E Gestion de configuracion remota

Wer agentas
GIS Maps Grupe origen
Consola visusl All %  Filtrar @

Servid d
P:%::.rgar“ i Agente origen 'ﬁ'

Gestionar incidentas -
Ver eventss Agente(s) destino:
Wer usuanos

Consala SNMP

Py DEOS

Mensajes

Informes

W&

| Extensiones - Replicar configuracidén &

2 Administracidn

|& Gestionar agenies -«
Operaciones masivas

Duplicar
configuracion

Gestionar grupos
Madula groups

Desconexidn
programada

Gestionar grupos. Podremos modificar los grupos ya existentes o crear otros nuevos.

;: Operacion :: E: Grupos definidos en Pandora FMS

| padre ] Aletas ] _sorrar |

& ver agentes

@ GIsmaps .
B consola visual = Applications Activado 4
[£} servidores da a Databases Activado 4
Pandaora .
[ Firewalls Activado X
B cestionar incdentes
y " Neturork Activada 4
@ Ver eventos -
& v : 8 Servers Activade x
ar usuarios
-j‘* Ctinsols SNMP @ Unknown Activado b 4
=1 Mensajes al Web Activade o
® Informes - Workstations Activado b 4

it| Extensiones
Crear grupo nhl

@ Administraciin i -
|3'| Gestionar agentes  ~

Operaciones masivas

Duplicar configuracion

Gestionar grupos

Module groups

Dresconexion
programada

Si decidimos crear o modificar un grupo tendremos que rellenar o cambiar los siguientes campos.
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i Operacidn 1 E! Crear grupo

W ver agentes

(L) GIS Maps Hombre Imprasaras

B consola visual TSk ool

] servidares de

. Pandors Padre MNene *

@ Geshonar incidentes Alartas

W HArEYBnS ID parsonalizado

n WVEr ususrios

B Consola SHMP Crear 4|
o Mansajes

@ Informes

& Extensiones

ﬂ Gastionar agantes  «
Qperacionss masivas
Duplicar configuracidn
Geshonar gripos
Module groups

Desconexian
programada

Module groups. Podremos crear, modificar o borrar grupos de médulos.

it Dperacion i E! Module groups defined in Pandora

W ver agentes

() 61 Maps @ GRUPO ELIMINADO CORRECTAMENTE
B Consola visual
@ Servidores du
Pandora

General x
@ Gestionar incrdentes

Networking »®
% \Ver eventos

Application ¥
ﬂ Ver usuarios
S System ®x
B conszcls sNME
Ed Mencues Miscellaneous »
8 Informes Performance »
| Extensiones Database ®

2 Administracidn

Create module group =

Iﬁ_J Gestionar agentes  «
DDETHDDHES ma's-iu a%
Cruplicar configuracion
Gestionar grupos
Madule groups

Desconexion
programada

Desconexion programada. Esta herramienta se usa para planear periodos de desconexién de la

monitorizacion. Es Util si sabe, por ejemplo, que un grupo de sistemas se desconectara a una hora
especifica. Esto ayuda a evitar falsas alarmas.
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iz Dperacidn :: E Parada de servicio planificada

W ver agentes

) GIS Maps @) cREADO CORRECTAMENTE

W cConsola visual )

) Servidorss oe DESCOMNEXION PLANIFICADA PRESENTE EN LOS SISTEMAS:
Pandora

PRl i | oeecoscin Jorwol on | rarefoorar sctstiorfectinione

® Ver eventos

G Se desconectara al
Desconexidn por

Ver usuanos ; sisterna porque al Pic 2010-05-21 2010-05-21
q u fuct)uah:acuunes servidor va 2 ser G figizs x - ol
B Consola SNMP actualizada
=1 Mensajes
= Crear o
| Informes

GE| Extensiones

# Administracion 3

E Gestionar agentes  ~
Operaciones masivas
Diuplicar configuracitn
Gestionar grupos
Maodula groups

Desconexidn
programada

Para programar una desconexién hay que rellenar éste formulario.

: Dperacidn :; E! Parada de servicio planificada
‘ Wer agentes
() GIS Maps FORMULARIO DE DESCONEXION PLANIFIcADA &
B consola visual
E| Servidores de Nambre
Pandora

@ Gestionar incidentes
& Ver sventos
n War usuarios Zabizellll

B consols snmp

= Mensajes
[~ R m— Fecha/Hors dasde 2010-05-21  09:254M 2N
@ Extensiones Fecha/Hora hasta 2010-D5-21 09:258M ﬁ

L amiieacidns S ai 2

{4 Gestionar agentes -
Qperacionss Mmasiyas Ahadlr“(]
Duplicar configuracidn
Geshonar grupos
Module groups

Desconexion
programada

Gestionar moédulos. Muestra la lista de mddulos ya definidos.
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i Operacidn =2

Ver agentas
GIS Maps
Consola visual

Servidores de
Pandora

Gestionar incidentes
Ver eventos

Ver usuarios
Consola SNMP
Mensajes

Infarmes

Extensiones

Geshonar agentes
Gastionar modulas

Grupos de
componentes

Componentes de red

Plantillas de mddulos

, Gestionar alertas

Geshionar usuarios

Gestionar consola
SHMP

Gestionar infarmes

Gestidn de maddulos » Modulos definidos

Cicone | Nemare

iy asyne_data

il async_proc

e asyne_string
W o generic_data
2 generic_data_inc
E|1ex generic_data_string
[Jl prOC geREric_proc
= ALVE keep_alive
ESloser  log4w
EEE remote_icmp
= 5"& remote_lcmp_proc
g%’:{: remote_snmp

-ﬁw‘:p remote_snmp_inc
g,lﬁ'p‘;'a"g remote_snmp_proc
_N‘%E.;"F remote_snmp_string
AU, remote_tcp
BENE remote_Lep_ing
BE e remote_tcp_proc
E FE’T remote_tcp_string

Descripcidn

Asyneranous numearic data

Agyncranous proc dats

Agyncronous stnng data

Generic numeric

Generic numenc incremental

Generic string

Generic boalean

Kespilive

Logdx

Remote ICMP network agent (latency)

Remote ICMP network agent, boolean data
Remote SHMP network agent, numearic data
Remote SNMP nebwork sgent, incramantal data
Rermote SHNMP nebwork agent, boolean data
Remote SHNMP network agent, slphanumeric data
Remote TOF network agent, numernc dats
Remate TOP netwark agent, incremental data
Remote TCP network agent, boolean data

Remaote TCP network agent, alphanumeric data

Grupos de componentes. Nos permite ver los grupos de componentes que tenemos, modificarlos
pudiéndoles cambiar el nombre o el padre, y también eliminarlos.

&
@

2 Operacidn 2
Ver agentes

GIS Maps

Consola visual

| Servidores da

Fandora

Gestionar incidentes
Ver eventos

Ver usuarios
Consola SHME
Mensajas

Informes

Extensiones

i Administracion ::

Gashonar agantas
Gestionar mbdulos

Grupas de
componentes

Componantes da red

Flantillas de mddulas

Mombre
General group
Cisco MIBs
UMIX MIBs
Metwork Management
Microsoft Windows MIB
Operating Systems
UCD Mibs (Linux, UCD-SMNMP)Y
WHI

Prueba grupo

Gestidn de mddulos » Gestidn de grupos de componentes de rad

x
Hetwork Management x
Operating Systems x
X
Operating Systems b
x
Oparating Systems x
Operating Systems x
X
Crear |

Componentes de red. Muestra la lista de componentes de red definidos en el sistema, con la
posibilidad de modificarlos, duplicarlos o borrarlos.
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4k Gestonar alertas

Grupo Todo

L NS SE RN |

E Gestiin de midulos » Gestidn de componentes de red

=  Buscar

Buscar @

[ Nomiee moduto | Tipo Lintervaio] —escripeiin | Grups Jovin/rin] Accion.

0% Total process

OS5 CPU Load {1 min)

Sysname

0% Users

Catkalyst CPU Usage
{Smin)

HSRP Status
NIC #1 status
NIC #2 status

RIC #3 status

NIC #1 outOctects

MIC #2 outOctects

SHIP
= DATA

EEEE
EFTEeT

|SMP
naTA

WEERE
e
S
S
E
ml’

ISP
TG

180

160

200

ls0

180

180

180

160

180

180

180

Total process in Operating

CPU Load in Operating
Syste..,

Get name of system wsing
SN..

Ackive users in Operating
Cisco Catalyst Switches
CPU...

Get status of HSRP
Status of NIC#1
Status of NIC £2
Status of NIC #3
Qutput throughtput on
Intar...

Qutput troughtput on
intert...

También nos permite crear otros nuevos de diferentes tipos.

’ Mantanimmignts BB,
=] 8

&| Extensiones

2= Module lbrary
& Pandora FMS

B Aaedocs CAE B nma]

Check FTP Server

Check S5H Server

e

@ TCP
gmnc

300

Check FTP pratacal, nat
anl...

Checks port 22 i5 opened

UCD Mibs {Linux,
UCD-SHMP}

ucD Mibs (Linux,
UCD-SNMP)

General group

UCE Mibs {Lnux,
UCD-SNMP)

Cisco MIBs

Cisco MIBs
Metwork Management
Metwork Management

Mebwork Management

Hebwork Manzagement

Metwork Management

Network Management

Network Management

NSRS NAA

WA /NP

MR RS

NSA S NAA

HNYA S N

L T
BFAS NAA
MiA SN
MAA S NS

MR £ R

BA S NAA

HAA S N

MR S A

&

X X X X X X X X X

®
x

Crear un components de complemento nuevo

_Crear un companents de red nuevo

Tendremos diferentes formularios segun de que tipo sean.
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Gestidn de mddulos » Gestidn de componentes de red

GESTIONAR COMPONENTES WHMI

Mombre
Tipo ﬁ
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Urnbral Flip-Flop o
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Consulta WML
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Application b

Crear o

Plantillas de mdédulos. Veremos las plantillas predeterminadas, se podran borrar, modificar o crear

otras nuevas.

= Dperacian &t

Gestion de madulos » Gestion de plantillas de madulos

Wer agentas
GIS Maps
Consala wisusl

Servidores de
Pandora

Gestionar incidentas
Ver eventos

Wer usuanos
Consala SNMP
Mensajes

Informes

R P es @ DEDS
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|3 Gestionar agentes
L@ Gestioriar médulas. -

Grupos de
componentes

Componentes de red

Plantillas de
midulos

qi-,u Gestionar alertas
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™

-]

Basic

Basic DMZ Server monitaring  This group of netwerk checks, checks for default services located on DMZ servers..,

Basic Monitoring

Basic Network Monitoring
Basic WMI rmonitoring
Casi todo

Full SMMP Monitoring
Lenux Server

Flantilia prusba

Plantilla prusba2
Zervidor plantifla prusba

Sysname

Gnly IEMP chack
This includes basic SNMP, ICMP, and TCP checks,

Basic monitoring of a Windows host,

Full Monitering of a Linux server services,
Plantilla prueba

Plantilla prueba2
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Plantillas de médulos
& ceostionar slartes Host Alive S Check if host is alive wsin... Metwork Management [ |
o
8 cestionar usuarios Check S5H Server  EEJRE_  Checks port 22 is opened etwork Mansgement [
_i, Geshonar consols
SHMF Borrar XI
I'H Sastionar infonmeas
WY Visusl consols buiider  AMADIR MODULOS
() GIS Maps builder Grupo - Todo .
z Catalyst CPU Usage (Emin) ~
ﬁ Gastonar perfilas Catalyst Frae Mamm
r i Check FTP =
[ Gestionar servidores Eh:& HTTP asr:;rw
' POR
&1 suditoria del siskema GRpl POp Sureer

Check SMTF server
Chack S5H Server
Check Telnet sarver
Companente prusba
Copia de Sysname

]

Configuracidn

Mantenimiento BB,
oo,

| €

Ahadic |

Gestionar alertas. Lista de las alertas definidas en el sistema. Aqui podremos activarlas o
desactivarlas, ver su estado, afadirles acciones, modificar su plantilla y borrarlas.
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12 Operacién :: b & Blertas ¥ Gestionar alertas » List .--t-:I

l‘ Ver agentes &
Filtro de control de alertas

L) GI15 Maps
B consola visual m J Agents. . -
i ) NN e Qe Pradeterminado : apagado -y
B il = server paFedn ifuera de servicio iw
Number of alerts match from 0 a

3 Gestonar incidentes 5 @ O
& Ver eventos »
& I ™ Qe P (s 4 x

Ver usuarios & i &
B Conscla SHMP : b
_ | ot @ Latencia  Latencia (Activada 1) 3¢ .
=i Mensajes Latency alta %I
- Afadir accidn
@ Informes . ¢|

rear

&| Extensiones e —

i Administracion i

Gestionar agantas
Gestionar mbdulas

Geshonar alertas bt

& CF

Plantillas
Acciones
Comandas

Corralacidn

Arriba a la derecha tendremos la opcién de afadir una alerta a un agente.

[t

i Operacidn L. Alertas » Gestionar alertas » List

& Ver agantas

(&) GIS Maps ANADIR ALERTA
IM| Consola visual
D Servidores de Agente _ 1
Pandora
@ Gestionsr incidentas Madulo Host Alive w Uitine vador: 1.00
W Ver avantos Plantilla .. .p., R
a Ver usuarios Accionas apagado % Murmber of alerts match from 1 a 2 &
B Conszala SNMP
= Mensajes _ﬁﬁadlr n}

|E Informes

& Extensiones

ﬂ; Gestionar agentes
L@ Gastionar madulos

44 Gestionar alertas

Plantillas. Aqui veremos las plantillas de alertas que tenemos creadas, podremos duplicarlas,
borrarlas o crear otras nuevas.
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 Dperacidn #L Alertas » Plantillas de alertas

W% ver agentes

(L) IS Maps @) BORRADO CORRECTAMENTE

B consola visual

iﬂ Servidores de Tipa  Todo v Buscar Buscar {;{]
Pandara =

@ Gestionar incidentes

H
:

& Vereventoz

& ver usuarios se apago @ an Estado critica B X
& Conscla SHMP se apago de nuevo & an Mire. R
L= Mensajes =
= Servicio parado lwd an Tgual a EF X
@ Informes
55H fuera de servicio & an Igual & B X
@& Extensionas gu '
1 Administracion :: ETP parado @ s lgual a B x
ﬂ Gestionar agentes i .
FTP encendido lad Al Tgual & R 1
g Gestionar madufos
"éi Geslionar alertas = Copia de FTP encendido & all Igual a B X
Plantillas Latencia alta = an Max. = X
Leciones
Comandos Crear =@/
Correlacion

Para crearlas hay que rellenar una serie de formularios siguiendo el asistente.

i ODperacion i Alertas » Configurar plantilla de alerta

" Ver agentes

&) GIS Maps Paso 1 » Paso Z = Faso 3 »
Cendiciones Dizparagdo REcupsaracion
W Consola visual
Hombre 3
D Servidores de Grupn.-{All .
Fandora
Descripcidn
@ Gestionar incidentes
& Ver eventos
a Var usuarios
® consals sNMp
=1 Mensajes
@ Informes
& | Extensiones Prioridad Informativa

m Tipo de condicion Seleccionar v

L@ Gestionar madulos Siguiente =
qé; Gestionar alertas -
Plantillas

focianes

Acciones. Lista de acciones que tenemos definidas y ademas se podran crear acciones para las
alertas que gestionemos.
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i Operacion = L Alertas » Acciones de alerta

%) ver agentes
@ IS Maps @ no sEPUDO CREAR

B Consola visual

B Servidores de L Nembee ] Grpa  Jeorrar

Pandara

apagado k;:' all x
@ Gestionar incidentes R

fuera de servicio Lad all x
& ver eventos -

- SSH Lo/ all x

E Wer usuarios =

FTP parado
B consola SHMP L @i x
=y FTP on G an x
I]i Informes SR (& al X

Extensiones

& Crear |

= Administracidn =

E Geshionar agentes

L9 Gesbonar midulos

o Cestionar alertas v
Flantillaz
Acciones

Comandos

(el T LT

Formulario para crear accién.

i Operacion i . Alertas » Configurar accién de alerta

W ver agentes

(L) GIS Maps Nombre avise

l; Caonsola visual Grupn &l o

Ia E:;;i::aﬂ! fe Comando Sound Alert L
[ Gestionar incidentes Campo 1 Aviso de fallo

i ver eventos Campo 2

@ ver usuarios

B Consola SHMP

= Mansajes

@ Informes Campo 3

& Extensiones

m' Gestionar agentes
L@ Gestonar mddulos

&y Gestionar alertas

Flantillas

: Wista previa del
Acciones comerda
Comandas
Correlacion

ﬁ Gastionar usuarnos

|
) Sestionar oomsals Crear o)

Comandos. Comandos configurados en el sistema. Algunos podran ser borrados y modificados, otros
son fijos.
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Consola de Pandora FMS 3.1

i Operacidn ::

i

% Ver agentes
(2 GIS Maps
| consola visual

:| Servidores de
Fandora

@ Gestionar incidentas
& Ver eventos

ﬁ el usuanos

‘1 Congala SNMP

L] Mensajes

|i Informes

& Extensiones

= Administracion

i Gestionar agentes
L@ Gestionar madulos
@ Gestionar alertas
Plantillas
Acciones
Comandos

Crrrelarann

Mombre
erail

Internal
Audit

Pandora FMS
Event

Pandora FMS
Alertlog

SHMP Trap

Syslog

Sound Alert

"+ Alertas » Comandos de alerta

Borrar

This alert send an email using internal Pandora FMS Server SMTF capabilities {defined in
gach server, using: _fieldl_ as destination email address, and _field2_ as subject for
message. _fieldd_ as text of message.

This alert save alert in Pandora interal audit system. Fields are static and only _fieldl_ is
used.

This alert create an special event into Pandora FMS event manager.

This iz a default alert to write alerts in a standard ASCIL plaintext lag filz in fvarfogfpandora
fpandora_alert.log

Send a SNMPTRAP to 192.163.0.4, Please raview config and adapt to your neads, this is only
a sample, not functional itself,

Uzes fieldl snd fieldZz to generate Syslog slert in facility daemon with "alert” level.

Send SMS using the Pandors FMS standard SMS device, using smstools, Uses field2 as text
ressage, fisldl as destination phone (incude nternational prefizt)

X X X X X

Crear @/

Se pueden crear comandos rellenando el formulario. Para definir el comando se puede usar la ayuda.

i Operacidn @z

¢ Alertas » Configurar comando de alerta

W Ver agentes
(&) GIS Maps
B consola visual

D Servidores de
Pandora

B Gestionar incidentes
& Ver eventos

ﬂ er usuanos

i Consola SNMP

L0 Mensajes

|H Informes

B Extensiones

= Administracidn

[Ba Gestionar sgentes
@ Gestionar mddulos
q‘é Gestionar alertas
Plantillas
Accionas
Camandos
Carrelacion
;5 Gestionar usuarios

5 Gestionar consala
SNMP

[ Gestionar informes

[ visual console builder

Mombre

Comando ﬂ

Descripcion

'Pandora FM5 help system - Mozilla Firefox

U] hpiff10.341, 117,174/ gener sifpandora_help phofid=slert_macros i

PANDORAFMS

Pandora FMS help system

.fzrnhm

MACROS DE ALERTAS

Las siguientes macros estdn disponiblas:

_fieldil_: Campo 1 definido por &l usuario,

_fieldz_: Campo 2 definido por el usuario.

_field3_: Campeo 3 definide por el usuarie,

_agent_: Mombre del agente que dispard la alerta.

—address_: Direccidn del agents que dispard la alerta,

timestamp_: Hora y fecha en qua se dispard la alerta.

_data_: Dato gue hizo que la alerta se disparase,

_alert_description_: Descripoitn de la alerta.

_alert_threshold_: Umbral de |8 slarta,

_alert_times_fired_: Numero de veces que se ha disparado | alerta,

_module_; Nombre del madulo

_moduledescription_: Descripcion del modulo,

_alert_name_: Mombre de la aleita. =
_alert_priority_: Prioridad de la alerta.

_id_agent_: I del sagente, util para construir URL de acceso a la cansola de Pandara,
_id_alert_: ID de la alerta, util para correlar la alerta en herramientas de terceros.

Ejempla: Error en el agente _agent_: _alert_deasecrption_

|2

Correlacion. Muestra las alertas correlacionadas y permite crear otras nuevas.

Crear |
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i Operacién i “L Alertas » Alertas correladas

W Ver sgentes
& GIS Maps Grupo Al ¥  Agente Todo w
| Consola visual Bisqueda
libre
Servidores de
Pandora

Lal
L
|__|
Q Gestionar incidentes Buscar |}
® Ver eventos @ o se encontré ninguna alerta

a Ver usuarnos Crear ¢|
B consala SHMP

=] Mensajes

=)

i

Inforrmes

| Extensiones

# Administracidn &

[Be Gestionar agentes

@ Gestionar madulos

y Gestionar alertas b
Plantillas

Acciones

Comandos

Correlacidn

Para crearlas seguiremos el asistente.

i Operacidn :: L. Alertas » Configurar alerta correlada

W Ver agentes

sl GIS Maps Paso 1 » Paso 2 = Paso 3 =
Condiciones Disparado Rmcuperacian
B Consola visual
] servidores de Nombre Servidor plantilla prusba
Pandara -
signada a E——

@ Gestionar incidentas
Descripcidn

W Ver eventos

ﬂ Ver usuarios

=, Censola SHMP

=] Mensajes

lﬁ Informes

& Extensiones

=2 Administracion ::

Condicion
B Gestionar agentes

i Gestionar middulos o Mo se proporciond nmguna condicion

&y Gestionar alertas o R

Flnsics ARADIR CONDICION
Acciones
Comandos Grupo Warkstations & Agenta _ a
Correlacin
.ﬁ Gestionar usuanos Cargando %

Gestionar usuarios. Veremos todos los usuarios definidos en el sistema y los perfiles definidos por
Pandora. Desde aqui podremos modificar o borrar datos de los usuarios o crear usuarios nuevos.
También se podra borrar perfiles.
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= Operacidn : 5" Gestidn de usuarios » Usuarios definidos en Pandora

8 ver agentss

B consala visual Enirigue Enrigus ' 24 horas & U usuario estdndar de Pand... x
=) E:;:‘:;"“ de adrnin Fandara '/ 55 segundos & ©  admin Pandora

[# Gestionar incidentas Crear usuario |

e Wer eventos
a Ver usuarios PERFILES DEFINIDOS EN PANDORA
= Consola SHMP

53 Mensajes | perfiles Juwt Jow s Jimt Jart Jawt Jow Jumt Jout Junt Jent ]

[@ informes Operator (Read) ] ] "

& Extensiones Cperator {Writs) @ [+] & ®
= Administracidn

e : Chief Operator [+] [+ ] & »

B Gestionar agentes

@ Gestionar madulos Group coordinatar -] @ @ e @ -] ] x

ol Gestionar alertas Pandora Administrator ] [~ ] (] ] [+] (] (] ] & X

ﬁ Gestionhar usuarios

f{? Lsuarios conect

Para crear o modificar un usuario tendremos este formulario.

i Dperaciin :: ? Editor de detalles de uswario

‘ \er agentes
() Gls Maps &} cREADO CORRECTAMENTE
B consols visusl
|E| Servidores de ID usuario user

Pandora

Hombre completa

@ Gestionar incidentes : ok
W Mer eventos Idiema Espafiol -
B \ar usuarios Contrasefia R
& Consola SNMP
. Confirmar contrasena annwne]
L Mensajes
|i o Perfil global @] ndminiztrador ¢

@ Excersiones & Usuaria esténdar |

[ administracion ;S weermemen et
[ Gestionar agentes Wiamero de teléfono 333-333-33%

L Gesbonar modulos -
Comantaios Usuario estdndar de Pandora FME

:& Gestionar alertas
Gestionar usuanos =
Usuarios conect

Gestionar consola
SHMP

Gesbonar mformes Actualizar dl
Wisual console builder

IS Maps bulder PERFILES/GRUPOS ASIGNADOS A ESTE USUARIO
Gestionar perfiles

Gestionar servidores Mombre del perfil sombre del grupo -

Buditoria del sistema

Configuracidn

Ninguna/s ~  Mingunofs ™ 5

FEEdPOAE WO

Usuarios conectados. Lista de usuarios conectados en este momento al sistema.
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: Operacidn =2 #| vsuarios conectados

W ver agentes

@ GIS Maps v
B consola visual admin _ 2010-05-21 10:55:01
EI Servidores de

Fandora

Gastonar incidentas
Ver eventos

\er usuarias

Mensajes

3

-

&

l% Consola SNMP
=

® Informes

&

| Extansiones

i Administracidn i

|5 Gestionar agentas
L@ Gestionar modulos
iy Gestonar alertas

ﬁ Ceshionar USUarios =

Q Usuarios conect

Gestionar informes. Muestra los informes creados con opcién de ser borrados, modificados o crear
otros nuevos.

: Operacidn :: i® Informes » Infarmes personalizados

& ver agentes
@ GIS Maps Nombre de informe | privado | Grupo | |

M| Consola visual Control latencia Control latencia No all X

E! Servidores de

it Infarme prusha Infarme prusba Mo all b 4

Gasbonar incidentas

Crear informe & |
VEr evemtos - fes

A

-

ﬁ Ver usuarios
'% Consola SHMP
| Mensajes
Informes

B
#| Extensiones

i Administracidn ::

l}_‘ Gestionar agentes
L@ Gestionar modulos
q‘; Gashonar alertas

ﬁ Gestionar usuarios

'ﬂ Gesbonar consola
ShMP

ﬂ Gestionar informes  «

Creador de
informes

Constructor de
graficos

Al crear un informe nuevo nos saldra un formulario como el que se muestra, pero si es modificar uno
existente ademas se mostraran las opciones que se ven arriba a la derecha, que son la vista previa, el
editor de items, lista de items y volver a la principal del informe.
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:: Operacion 2 i

Informes » Control latencia

Ver agentes

GIS Maps Hombre Control latencia

moe

Consola visual Grupo Al o

|

=
L0

Servidores da

Descripcitn
Pandora "

Control latencia
Geshonar incidentes

Var eventios

Ver usuarios

Consola SHMP

[ o @&

Mensajes Editar @l
Informes

# o

| Extensiones

|ﬁ Gestionar agentes
I_j Geshonar modulos
4 Gestionar alertas

ﬁ Gestionar usuarios

= Gestionar consola
SHMP

Eﬁ Geshionar infarmes  ~

Creador de
informes

Constructor de
graficas

Vista previa.

PN £ - -
@ Uperacion : [T Informes » Control latencia &

4§ ver agentes

(2} GIS Maps Control latencia

. Consola visual

-05- 1ZEA i
[ Servidores de Fecha  2010-05-21  11:284M 40K Actualizar |

Pandora
@ Gestionar incidentes

& Mer eventos

MODULE DETAILED EVENT -

ﬁ VEF USUSFIDS ;
Latencia muy akta

= Consola SHMP

@ Informes ) )
] Server localhost localdomain stopped planned downtime: Se W Formatnen: A 2010-05-21
&| Extensiones desconectard el sisterna porgue af servidor va a ser actualizade L 09122112
i Administracion = Server localhost localdarmain started planned downtime: Se 2010-05-21
desconectard el sistena porque al servidor va a ser actualizado Sy Eain TNITNGY T 09:21:07

!H Gasbionar agantes

Lj Gestionar midulos
&, Gesbonar alertas
ﬁ Gastionar usuanos

i Geshonar consola
SHMP

fig Gestionarinformas

Creador de
informes

Constructor de
graficos

Editor de item. Tendra un formulario diferente segun el tipo de item.
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i Operacidn :: ™ Informes » Control latencia B

& ver agentas
2 Gis Maps Tipo Alart report agent w
B Consala visual Descripcidn
D Servidores de

Pandora

g Gestianar incidentes

B Ver eventos

n_ 2AEN Periodo {1 dias 00:00:00 % 86400 segundos,
5. Consola SNMP

== Agente

=1 mensajes

@ Informas

Create item =
| Extensiones

[& Gestionar agentes
@ Gestionar madulos
a5 Gestionar alertas

E Gestionar usuarios

ﬂ Gestianar cansala
SHMP

& Gestionar informes  ~

Creador de
informes

Constructor de
graficos

Lista de item. Podremos editarlos y borrarlos.

i Dperacidn i i® infarmes » Control latencia &

‘ Ver agantes

- Ttems filter ¥
{a) GIS Maps
oo B Aovats 55| Maduio O3
e 5. | m
Event report module 1 dias Latencia muy alta .4}

D Servidores de
Pandora

@ Gastionar incidantas
& Ver eventos

ﬁ Ver usuanos

ﬂ Consola SNMP

=] mensajes

@ Informes

@& | Extensiones

|i Gestionar agentes
g Gestionar mddulas
oy Gestionar alertas
& Gestionar usuanos

ﬂ Gestionar consala
ENMP

E Gestionar informes

Creador de
informes

Constructar de
gréficos

Constructor de graficos. Veremos la lista de graficos que tenemos creados con la opcién de crear
otros nuevos, modificar los que ya tenemos o borrarlos.
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:z Dperacian = Gestidn de graificas

W ver agentes
M consola visual ® l z @ »®
2 E:;;Eﬁ:u oe ¥ host alive 2 z [ x
8 Gestionar incidentas £ Hosts alive I 4
i Ver eventos ¥ Latencia 3 Q@ x
a Ver usuanos % Labtencias 2 (5] b 4
% Consola SNMP % Labencias 10 @ »
:I sedinlla 5 Localhost : @ x
B e % |ocalhost cormpleto 7 @ x
|3. Grstbir egenins £ Localhost memused Localhast memused 1 G b 4
tqll Gestionar médulas ™ Facuiice E ;} x
4 Gestionar alertas % Nagios z ] o
5 Gestionar usuarios # Prusba grafica 2 {;‘l x
ﬂ Gestionar consala % ssh combinado 2 2] b 4
- =P % ypreintranst 2 & b4
m Gestionar informes
Creador de informes Crear grafica #l
Constructor de
graficos

Para crear un grafico tendremos que darle el agente que queremos monitorizar y especificarle el
maddulo sobre el que coger los datos para mostrar en la grafica a parte de otras opciones. Al modificar
podremos afadirle o quitarle médulos a la grafica o cambiarle el nombre y otras opciones.
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it Operacidn i Lista de madulos del creador de graficas
‘ er agentes
@ &I Maps mmmm
!i e e lozalthost.localdomain sshDaesmon 1.000
B Sacviinme e I Check S5H Server 1.000 O
Pandora
@ Gestionar incidentas Borrar xi
i Ver eventos
B G- iiarios VISUALIZACION DE IMAGENES COMBINADAS
5 Consala ENMP
3 Mensajes & IO 1P o
| Informes

B Extensicres

22 Administracidn 2 1 '|_

[Bd Gestionar agentes

E@ Gestionar madulos ‘

% Gestionar alertas

= 1 L T T T T T

3 g G B ) o E T E-IE T 0 v = hEE
& Gestionar ususrios b o il i Ay rty i

=\ Gestionar consola

E Gestionar informes -~

Creador de informes . ’ ! ;
Notice: Undefined vanable: w_parent in fearfwmw

Constructar de Agente /ohp/pandora_console fgodmode freporting

graficos origen Sgraph_builder.php on line 413
[ visual console builder
Madul = .
() GIS Maps builder Hes
B cestionar perfiles Factoe . Anchura 550
Gl Gestionar servidores :;;“ Sl o Altura zio
& Auditoria del sisterma Periodo 1 dia 5 W R st -
[ confi i
m 2B L Apilada Ares »
’ Manterimeento BE,

Do,

AnadirfRedibujar .

& Extensiones

Visual console builder. Nos muestra las consolas visuales que tenemos creadas. Podremos
editarlas, copiarlas, borrarlas o crear otras nuevas.
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:: Dperacion =2 Visual consale builder £

Q Ver agentes
O Gitais Nombre de mapa | Grupo | [ copiar | _Borrar |
B consols visusl mundo & an e 5l x

I: Servidores de .
Pandora Crear |

:E Gestionar incidentes
» Ver eventos

n Ver usuanios

" Consola ShiME

] meansajes

i Infarmes

#&| Extensiones

o Administracion

| Gestionar agentes
¢ Gestionar mbdulos
o Gestionar alertas

ﬁ Geshionar usuarios

'& Gestionar consola
SNMP

ﬂ Gestionar informes

B visual console builder

Al crear una nueva veremos este formulario y cuando ya esté creada o queramos modificar una
existente se vera el grupo de opciones de arriba a la derecha que permiten una vista previa de la
consola visual, editarla, usar el asistente para anadir items y la lista de items creados con sus
opciones que pueden ser modificadas.

= Operacion ¥isual console bullder mundo &

&% Ver agentss

G) GIS Maps Mama: mundo
si| Consola visual Group: All (@
= 5::&52”5 e Imagen de fondo warld jpg "

'.'3 Gestionar incidentes .
Actualizar

B Ver eventos

n Ver usuarios

ﬂ Consala SNMP

[=T Mensajes

@ Informes

| Extensiones

|3| Gestionar agentes
L@ Gestionar mddulos
.@:; Gestionar alertas

5 Gestionar usuarios

ﬂ Gestionar consola
SHNMP

'rﬁ Gestionar informes

¥ visual console buildar

LCWIKI - https://intrusos.info/


https://intrusos.info/lib/exe/detail.php?id=seguridad%3Amonitorizacion%3Apandora%3Aconsola&media=aplicaciones:pandora:pandora_76.jpg
https://intrusos.info/lib/exe/detail.php?id=seguridad%3Amonitorizacion%3Apandora%3Aconsola&media=aplicaciones:pandora:pandora_77.jpg

Last
seguridad:monitorizacion:pandora:consola https://intrusos.info/doku.php?id=seguridad:monitorizacion:pandora:consola&rev=1388157691

update:
2023/01/18
14:38

:: Operacidn = visual console builder mundo & * L‘ EE ]EI

\er agentes

GIS Maps Imagen firgwall w
Cansola visual Rango de la imagen (px) s0

Servidores de Tamaio de la imagen {px}  anchura: 10

Pandara
: e Alturs; 10
Gesgtionar incidentes

Agentes
Ver eventos 9
War usuarios

Cansala SNMP

(s DO8OS

Mensajes

|i Informes

i

| Extenziones Madulos

s Administracian &=

[ Gestionar agentes
¢ Gesbonar modulos
‘&- Gestonar alertas

a Geshionar usuarios

=} Gestionar consola
SHME Ahadir 4 |

m Gestbionar infarmes
E.' Wisual consola bulder

Asistente.

- Operacién 1 Visual console builder mundo ‘2 “ | m

W L]
? = Actualizar &
la) GIS Maps B ——
B Consola visual
[__--, Sartioreeill Etigueta [ Agente Imagen / Mdadulo Fadre / Mopa-enlazado Bccion
"~ Pandora

Gestionar incdentes

Ver eventos Imagen de fonds world jpg v =

Var usuarios

Consola SHMP

4 10 S ok - W S

10 253 )

Informes y
I Host &live - Mone &

e @

Extansiones

= Administracidn

10 = [437 .,

'@Gasﬁnnar agentes ‘ I - light - e 298 ) Hone » X
L@ Gestionar médulos
‘éﬁ Gestionar alertas {Host Alive  : i Mone &
ﬁ Gestonar usuarios
Bl Gestionar consola 0 x (429 ,
= S @ . o v =R = — a
ﬁ Gestonar informes
. 000 ] Haost Alive None &
B visual console builder

F

Lista de items.

GIS Maps builder. Lista de los mapas creados con opciones para verlos, editarlos o borrarlos.
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i Operacion ® GIS Maps builder

‘ \er agentas

@ o1s maps | ~ombre demapa | Grupo | ver | predeterminado | orror |
i Consola visual Canarias 2] L O x

[£] servidores de Sample & W ® o

Pandara

[3 Gestonar incidentes Crear -w|
% er evantos ==

n VEr usuarios

B cConsola SKMP

=] Mensajes

@ Informes

& Extensiones

= Aty
!h Gestionar agentes

L@ Gestionar midulos

1‘6 Geshonar alertas

s Gestionar usuanios

ﬂ, Gestionar consola
SHMP

Fi Gestonar informeas
B wisual console builder

(a) &IS Maps builder

Tanto al crearlo como al editarlo nos saldra un formulario de esta manera.

i Dperacion 3 - GIS Maps builder -:j‘]

‘ \er agentes

&) oIS Maps Map Hame = ; Zample

W cConsola visual Add Map connection ' 2
_—._I OpenStreatMap » =
=] Servidores de
Pandora CpenstrestMap - X

@ Geshanar incidentes

& \er eventos el Tods -
n eratarioe Default zoom ' 16
.&1 Cansola SNMP Center Longitude: 3,706
= Mansajes Center Latitude: 40421
|_'=d Infarmes

: = Center Altibude:
| Extensionss =

i+ Administracion Default Longitude: -3.708
| Gesbionar agentes Default Latitude: 40421
L@ Gestionar modulos

Diefault alttuda: ]
&, Geshonar slertas
ﬁ Gesbonar usuaros
i Gestionar consola LAYERS *
SHMP
8 Gestionar informes
: Mew layer |
B visual console bulder LIST OF LAYERS
() GIS Maps builder
& Gesbonar perfiles
Group Al “ X

el Gestionar servidoras

Gestionar perfiles. Nos muestra los perfiles creados y opciones para modificarlos, borrarlos o crear
otros nuevos.
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it Operacidn Perfiles definidos en Pandora
W Ver agentes
@ 15 Maps [ verites  Jm Jiwr Jum® Jaec Jaw® Jiw® Jus® Jom " fim fent Jorrar]
B consofa visual Dperator (Read) o ] b4
[F] servidares de Operator (Write) -] <] ] x
Pandara
Chief Operator @ ] (] ] x
@ Sesbonar incidentes : .
= — Group coordinator ] ] ] ] ] & [ ] x
L
ﬁ e Pandora Administrator [+] (] & ) ] & & & & ) %
B Consola SHMP |
0 Mensajes
@ Informes

% Extensiones

o2 Administracidn ::

E Gestionar agentas
@ Gestionar modulos
qé:-. Gestionar alartas

s Geshionar BEUanos

B Gestionar consola
SHMP

E Gestionar informes
B visual console builder
G} Gls Maps builder

'; Gestionar perfiles

Para crear uno nuevo solo tenemos que darle el nombre y los permisos

1 Dperacidn == Perfiles definidos en Pandora
“ Wer agentes
(&) GIS Maps Mombre del perfil
W consala visual Ver incidentes |
I'_—l E:rr‘:;f;ras o Editar incidentes D
B Gestionar incidentes Gestionar incidentes a
i er aventos Nér aganins |
ﬁ Ver usuanos
Editar agentes 0
B Consola SNMP
= i Editar alertas |
e Mensajes
H T Crmes Gestionar alertas |
& Extensiones Gestionar usuarios 1
2 Administracidn ::
il it e Gestionar la BB, DD. |
W Gestionar agentes
= Gestionar Pandora FM5  []
L@ Gestionar modulos
1&, Gestionar alertas Afadir 4 |

ﬂ Gestionar usuarios

i Gestionar consala
SNMP

m Gestionar informes
B wisual console buildsr
(3} GIS Maps builder

l Sastionar parfiles

Gestionar servidores. Lista de los servidores que tenemos en el sistema. Podremos ver su estado y
otros datos. Podremos editarlos y borrarlos.
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i Dperacidn ﬂ Gestionar servidores
\‘ Ver agentes
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@ Gestionar inciderntes localhost.localdomain J|=. Autocreated at startup | 1 diaz S segundas b 4
# Ver eventos localhostlocaldomain Tﬁ Autocreated &t startup ufp 1 dias 5 segundas o
& ver usuarios localhostlocaldomain ii Autacreated at startup [ 1 dias 5 segundos *
% consola SNMP
=1 Mensajes .

E ! zarvidor de red ‘E Principal B Sarvidor de dabos Ej Comprobacion MDS I:I Consola SNMP
@ Informes

&| Extensiones

1 Administracidn

[Be Gestionsr agentes
L@ Gestionar modulos
Gestionar alertas

Gestionar usuarios

Gestionar consola
SNMP

Gestionar informes
Visual console builder
GIE Maps buildar

Gestionar perfilas

D OCAay P

Gestionar servidores =
Gestionar tarea recon

Gastionar
complementos

Servidores de
exportacion

& Registrar Cople

Gestionar tarea recon. Lista de tareas de reconocimiento de red. Podremos modificarlas, borrarlas
0 crear otras nuevas.
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it Operacion Gestionar tarea recon

‘ Wer agantas

= 5 “x

B consola visual
Workstations IS tosic

Cualguier 1 horas

[5] servidores de Monitoring 5
Pandaora
e ) x
@ Geshionar incidentes Waorkstation _ Basic [ -1 Cuslguier 1 horas ‘
% Ver eventos
@ ver usuarios Crear -b]

B Consola SNMP
= Fansajes

@ 1nformes

@ Extensiones

= Administracion 2z

jﬂ Gestonar agentes
L@ Gestionar médulos
4‘3 Gestionar alertas

ﬁ (Gestionar usuanos

ﬂ. Gestionar consols
SHMP

m Sastionar informeas
!.; visual consele builder
(L) GIS Maps builder

ﬁ Gastionar parfiles

[ Gestionar servidores ~

Gestionar tarea
recon

Al crear o modificar nos encontraremos este formulario. Si no se le asigna un servidor la tarea no se
iniciara.
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Auditoria del sistema. Historial de acciones realizadas en Pandora.
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"i ‘er agentes Filt
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W consala visusl

| Servidores de
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. admin Logan 10:5E:01
B Gestionar agentes
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admin Logoff
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W Gestionar alertas adrman ACL Vialation ggigé?fl;zl
Fj Gestionar usuarios 2010-08-21
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= : admin  Logon SE?EIIJU?ZE]_H
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i Gestionar sarvidoras adroin management 11:05;20
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& Fichros da log

B o1z aNasAeN7aoI0107010 01201370 14 ] oo

W

Deleted user user

Created usar user

Deleted user 45

Created user 45

Updated user Ennique

Logged in

Logged out

Trying to forge a source agent in remote config tool

Trying to 'Fur\gg & source sgent in FEmate cnnFig taal

Logged in

Added alert "Latencia alta’ for module "Host Latency' in agent
‘ordllz3.grecasa.net’

Added profile for user Enrique

added profile for user Enrique

Updated user Enrigue
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Ficheros de log. Visor de ficheros log del sistema.
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Servidores de
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@ Gastonar incidentas
& Ver eventos

ﬁ Ver usuarios
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=] Mensajes
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G| Extensiones

i Administracién i

im Gestionar agentas
@ Gestionar médulos
1‘-’0 Geshonar alertas

& Gestionar usuarios

ﬂ Gestionar consols
SHMP

% Gashonar informes

B visual console builder
(3} IS Maps builder

'_- Gastonar perfiles

[;g‘ Gestionar servideres
Bl fuditoris del sisterna ~
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OO,

Configuracion.

This toal is used just to view your Pandora FMS system loghiles directy from console

WARMWWWIPHPIPANDORA_CONSOLEIPANDORA_COMNSOLE.LOG (63.7 KB)

[11-May-2010 12:15:30] PHFP Notice:  Undefined vanable: report in Avar/www/php/pandora_console/godmodesextensions.php &

on line 32

[11-May-2010 12:36:47] PHP Fatal error: Call to undefined funcion get_agentmadule_data_averaga() in Manfswa
/phpfpandora_console/godmode/agentas/configurar_agenta.php on ling 294
[L1-May-2010 13:29:51] PHP Fatal error: Call to undefined function get_sgentmodule_data_averagel() in Marisww
/php/pandors_console/gadmode/agentas/configurar_sgente.php on line 294

[11-May-2010 13:42:13] PHP Fatal error:

/php/pandora_console/godmode/agentes/configurar_agente.php on line 2594
[11-May-2010 13:143:46] PHP Fatal error: Call to undefined function get_agentmodule_data_average() in Seanfeaw
Sphpfpandora_console/godmode/agentes/configurar_agente.php on line 294

[12-May-Z010 10:17:36] PHP Fatal error:

fphpfpendors_conzole/godmode/sgentes/configurar_sgents php on line 294

[12-May-2010 14:58:16] PHP Warning:

Call to undefined funchion get_sgentmodule_data_average() in fvarimwe

Call to undefined function get_sgentmodufe_data_average() in fearfwww

unlinki{/var/www/php/pandora_console/attachment/networkmap_spring2 .dot) [<a

href="function.unlink’' *funchon.unlink</a>]: No such file or directory in /var/www/php/pandora_consolefoperation/agentes

Snetworkmap.php on line 165

o w P et e e R

IVARILOGIPANDORAIPANDORA_SERVER.LOG (53.0 KB)

2010-05-13 09:27:45 localhost localdomain
2000-05-13 09:27:45 locathast localdomain
2010-05-13 09:27:47 locathost Jocaldamain
Z0L0-05-13 09:27:48 localthost localdomain
Z0L0-05-13 09:27:46 locathast localdomain
2010-05-13 09:27:46 localhost localdamain
2010-05-13 09:27:48 locathost localdomain
2000-05-13 09:27:55 locathost localdamain
2000-05-13 09:27:55 locathost localdamain
2010-05-13 09:27:55 [ocathost jocaldomain
2010-05-13 09:27:55 locathast localdomain
E010-05-13 09;27:56 localhost localdomain
2010-05-13 09:27:55 localhost localdomain
2010-05-13 09:27:55 localhast localdomain
2010-05-13 09:27:56 focathost localdamain

V0] [ERROR] Processing data for invalid module

vi]
wva
Vi
vo]
V0]
wio
W]
W]
Vo
V0
v
v
wn]
va]

ERROR] Procassing data for invalid module
ERACR] Processing data for invalid rmodule
ERROR] Processing data for invalid module
ERROR] Processing data for invalid module
ERROR] Pracessing data for invalid module
ERROR] Processing data for invalid module
ERROR] Processing data for invalid module
ERAOR] Processing data for invalid module
ERROR] Processing data for invalid moduls
ERROR] Processing data for inwvalid module
ERROR] Processing data for invalid module
ERROR] Processing data for invalid module
ERROR] Procassing data for invalid module
ERAOR] Processing data for invalid module

— T

WARILOGIPANDORAIPANDORA_SERVER.ERROR [465.4 KE)

2010-05-12 13:17:02 - locathast Starting Pandora FMS Server, Error lo

DBI connect'pandora:

MySQL server at fusr/lib/perlS/site_perl/S. 8 8/PandoraFMS/DB.om line 56
2010-05-12 13:18:44 - localthost Starting Pandora FMS Sarver, Error logaging activated,

ing activatad, ~
h 15 not allowed to connect to this =

pandora’,...) failed: Host '
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Gestionar Usuarios

Grhonaroarsals Enable GIS festures in Pandars Console s & wo O
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Gestionar perfiles
Gestionar servidores
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AR08 SPLCy

Configuracién e

Darfmrrm ames

Performance.
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3 Dperacion i
Wer agentes

GIS Maps

| Consola visual

Servidaores de
Pandars

Gestonar incidentes
Wer eventos
Ver usliarios

Consola SHMP

. Menzajes

Informes

Extensiones

Geshonar agentas
Gestionar modulos
Geshonar alertas

Geshionar usuanos
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Performance

Performance configuration

Max. days before deleta events

HMax. days before delete traps

Maz, days befare delete audit events

Max, days before delete stnng data

Max. days befare delste GIS data

Max, dias antes de eliminar datos

Max. dias antes de comprimir datos
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Sastionar servidoras
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Configuracian w
Performance

Estilos visuales

Actualizar ﬂl

Gestor de ficheros. Lista de ficheros de Pandora. Tiene la opcién de subir ficheros y borrarlos.

Map conections GIS. Lista de los mapas a los que conectar el GIS Map. Puede modificar o borrar el
existente o crear nuevos.
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Estilas visuales
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Map conactons GIS
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Nobcias del sistemna

Guardar ,-l

Enlaces. Enlaces a diferentes paginas con material Pandora.
Noticias del sistema. Noticias sobre Pandora.

Diagnostic info. Informacién sobre el sistema y la base de datos.
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5 Mantenimiento de la base de datos » Herramienta de salud de la BB. DD.

L& herramienta =Pandora FMS sanity» & usa para eliminar la estructura corrupta de la
base de datos, los modules que no tienen estado o mddulos que no pueden ser
inicalizados (¥ no proveen datos validos) pero siguen reguinendo su intervalo de tiempo,
Estos mddulos pueden pusden afectar al rendimiento de Pandora FMS. La herramienta de
sanzamisnte de la base de datos esta también implementada en Pandora_db.pl de
moda que deberia ejecutarla cada dia o cada zemana. Esta herramignta no COMPACTA O
REDUCE su base de datos, sdlo elimina las estructuras corruptas,

Y Comprobar ahora mi base de datos

i Eliminar ahora médulos no inicializados

Interfaz de la BB. DD.

Interfaz de base de datos
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Consaola visual

Servidores de
FPandora

-

=

".'3 Gestionar incidentss
& Ver eventos

“ Ver usuarios

i Consala SNMP

[=1 Mensages

@ Informes

| Extensiones

[Ba Gestionar agentes
L@ Gestionar madulos
4% Gestionar alertas
E Gestioniar usuarios
|

Gestionar consola
SNMP
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This is an advanced extension to interface with Pandora Fris database directly from WEE console using native
SQL sentences. Please note that you can damage your Pandora FMS installation if you don't know exactly what
are you doing, this means that you can severily damage your setup using this extension. This extension is
intended to be used only by experienced users with a depth knowledgue of Pandora FMS internals.

Some samples of usage:

SHOW STATLS;

DESCRIBE tagente

SELECT ® FROM tserver

LBDATE tagants SET id_grups = 15 WHERE nornbre LIKE 0194, 279%"

SELECT * FROM tsarver;

Ejecutar SOL |

id_sEnsar nEmE Ip_addrass  status lmatstart kezspalive  inmp_sarver nalwork _fervar data_server master chad

Lo locslho=tlocaldomain i 2010-05-20 | 2010-05-21 | O ] o i 0
OM1Nn53 123hoz

& localhostlocaldomain | 1 2010-05-20 | 2010-05-21 | 0 o ) [ 0
O i3zy 1z:3noz

T localhostlocaldomain 1 2010-05-20 | 2010-05-21 | 0 {a o 1 ‘o
09 13:20 13370z

B localhostiocsldomam | 1 2010-05-20 | 2010-05-21 | 0 IE) o [ o
031 13146 153370z

a localhostlocaldomain 1 Z010-05%-20  20010-08-21 | O (g (s] 1 a
D151 133avmoz

Enlaces. Diferentes enlaces del entorno de Pandora.

Autor: Enrique Rodriguez Rodriguez
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