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Consola de Pandora FMS 3.1

Al conectarnos al servidor via web lo primero sera loguearnos.

Entramos y vemos la pagina inicial de Pandora, contiene noticias del sistema, una visién general del
estado de los agentes, monitores, usuarios y alertas y también las ultimas actividades realizadas.
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A la izquierda tenemos el menu principal separado en tres bloques que son operacién, administracion
y enlaces, y en la parte superior tenemos enlaces rapidos al perfil con el que estamos logueados, salir
de la cuenta, el estado de los servidores, el auto refresco, un buscador interno y un enlace a los
eventos.

Ver agentes. Nos abre su submenu, como casi todos los apartados.

Vista tactica. Nos muestra mas detalladamente el estado de los agentes, monitores, alertas y
rendimiento del servidor.
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Vista de grupo. Muestra una tabla con los datos de los estados de los agentes, monitores y alertas

por grupo.
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Mapa de red. Nos muestra los agentes y su relacién con el servidor, tiene diferentes disefios y se
puede ver por grupo o todos los agentes a la vez.
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Detalle del agente. Contiene la lista con todos los agentes y algunas de sus caracteristicas,
también se puede ver por grupo o usar el buscador para localizar los agentes que se necesiten.
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Si entramos en un agente en concreto veremos todos sus parametros con historiales de datos o
graficas y los Ultimos eventos. En la parte superior derecha tenemos un menu de acceso rapido, de
izquierda a derecha: GIS del agente, su grupo, estado de los monitores del agente, alertas, datos de
los mdédulos monitorizados, principal del agente, y gestionar agente.
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Datos de los mdédulos monitorizados.

°) Pandora FMS Graph [localhost. localdomain - cpu_user) - Mozilla Firefox
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*) Pandora FMS Graph (localhost. localdemain - cpu_user) - Morzilla Firefox
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Grafica y opciones de visualizacién de la grafica del médulo que se encuentra oculto a la izquierda de

la ventana de la gréfica.
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| Gestionar agentes

Historial de datos del médulo.

Detalle de alertas. Nos encontramos todas las alertas del sistema clasificadas.

http://wiki.intrusos.info/ Printed on 2025/03/30 11:41


http://wiki.intrusos.info/lib/exe/detail.php?id=seguridad%3Amonitorizacion%3Apandora%3Aconsola&media=aplicaciones:pandora:pandora_13.jpg
http://wiki.intrusos.info/lib/exe/detail.php?id=seguridad%3Amonitorizacion%3Apandora%3Aconsola&media=aplicaciones:pandora:pandora_14.jpg

2025/03/30 11:41

9/61

Consola de

Pandora FMS 3.1

i Operacion i

“ Ver agentes
Vista tdctica
Vists de grupo
Mapa de red
Datalle del agente
Detalle de alertas
Detalle de monitores
Exportar datos

;.' Modules groups

) GIS Maps

B cConsols visual

Detalle de monitores. Nos muestra la lista de los monitores que tenemos, con varias opciones para
filtrar la lista.
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Exportar datos. Nos permite guardar de diferentes modos los datos de los mddulos que deseemos.
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i Dperacidn i ¥ Emportar datos
& Ver agentes -
Wista tdctica AGENTES DE PANDORA » EXPORTAR DATOS
Wista de grupo
Mapa de red Grupo Al "
Detalle def agente Agente origen localhost |ocaldomain

Dietalla de alertas
Detalle de monitores
Exportar datos
Madulos
'y Modulas groups

roctotal
& o shDoemon |

9 consola visual

==
D Servidores de Fecha de inicio 2010-05-19 24 p9:05
Fandora
M
(B Gestionar incidentas End date 2010-05-20 2% p9:05

W Ver Bventss Tipo de exportacidn MS Excal -

a Ver usuarios
" Consola SHMP

#)

Modules groups. Tabla combinada de grupos de agentes y grupos de modulos.

= Dperacion & ® Tabla combinada de grupos de agentes y grupos de médulos
4 Ver agentes -
ke thctioa Esta tabls muestra en las columnas del grupo de los médulos v en hilerss de agentes de grupo. La celds muestrs todos los madulas
Wista d g
oo [ (SR [ A o e
Mapa de red =
e e e T
1 4 0 ~1 1
Detalle de alertas o 4] .ﬂ 0 o o o o
Detalle de monitores -~ - = — =
{ NEN 0N 0N O RO [0 0
(a GIS Maps T — — s ey =
0 0 5 B 0 0 il e
B consola visual E__|
a4 o n " i
[F] servidores de Unknown |_)§ J n ﬂ' 0 ,a' Q 'gi
Pandora .
B Gestionar incidentas m Q . ﬂf ﬂ' n 0 ﬁ ﬂ a
§ s s C 2 B e
a Ver usuanos
ﬁ' gaEb Zignificado de los colores:
=] mensajes
= Red cell whan the modufe group and agent have at least one module in critical state and the others in any stats,
| Informes
. vellaw ezl when the module group and agent have at lesst one in warning state and the others in green state,
&| Extensiones
= '157 Graen cell when the module growp and agent have all modules in OK state,
1 Administracidn
; I Grey cell when the module group and sgent don't have any modules,
[3. Gestionar agentes
L@ Gestionar médulos

GIS Maps. Nos muestra la lista de los mapas que tenemos en el sistema.
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i Dperacién & M GIS Maps » Lista de agentes

ﬂ Ver agentes

o oIS Maps - T | Grupo
Canarias Cananas I"":'l
Sample Sample @

B consola visual

[ servidores de

Si entramos en uno veremos algo asi, los agentes situados donde los hemos definido o donde salen
por defecto. En la parte superior tenemos unas opciones de visualizacidn. Si el agente esta en
movimiento ira dejando una linea por donde va pasando y un punto en cada lugar donde se
encuentra cuando refresca el mapa.

:: Operacion 2 B Map » Map Sample B 1 minuto

# ver agentes

-

=X
: &
G s A = !
sl GIS Maps b \ . ﬁ"

Canarias

Sample

#l;.\w
e ®1
an

B consols visual

E Servidores de
Pandora

m Gestionar incidentes

& Ver eventos

¢ * L
|||Ei-|1|1|§3:|||u||+-+4.,r

=

n Var usuarios

‘% Consola SHNMP

-
g
g
=

(=

] Mensajes

@ Informes Santo Domingo =

-'L - =

&| Extensiones o -

=

- w

LY ) Calla Be]a:mM

o :

L Gestionsr médulos > ,ﬂ&cﬁ‘o o8 o ’% E
% Sary t

)

i Administracidn

[a!
%

| Gestionar agentes

Dominga = %
zat_!,; Gestonar alertas | ) w
ﬂ Gastionar usuarios - o=

B e
=5 20 m gnmﬁ s
B cestionar consola | 00 it | cpittl ﬂgé'ﬁ 7 H

SHMP & bl = b

DFGITT, A AE

Consola visual. Nos permite ver de manera rapida si algiin monitor estd fallando. Muestra sobre una
imagen elegida por nosotros los monitores que queramos con distintos simbolos que seran elegidos
por nosotros. Estos cambiaran de color si el estado del monitor cambia.
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i Operaciin i I Consala visual » mundo
&% ver agentes
&) GIS Haps
M consola visual -
munda

B Servidores de
Pandora

B Gestonar incidentes
& Ver eventos

. Ver usuarios

M Consale SNMP

=] Mensajes
@ Informes
#| Extensiones

Fﬂ Gesbonar agentes

Ly Gestionar modulos

oy Gestionar alertas

‘ Gestionar usuarios

B Gestionar consala
SHP

ﬁ Gastonar informes
W uisusl e sale Biider
&) GIS Maps builder

B Gestanar perfiles

E Gastionar servidores
Bl fwditoria del sistema
W Canfiguracion

M Mant=nimiento B8,

En la parte superior derecha podremos expandir la imagen o ir al panel de configuracién.

Servidores de Pandora. Nos muestra los distintos servidores que tenemos en el sistema y sus
caracteristicas.

it Dperacidn x B Scrvidores de Pandora
‘ Wer agentes
G 1S Maps [ Nombre  JEstado]  7ipo | carga® | Médulos | Retraso * | Actustizado hace
W consola visual localhost.localdomain . . {Data) ™ - Bde s /o 210 1 sagundos
[] servidores de lecalhost.localdomain =1 k) 503 de 503 22 segundes/6 1510 1 segundos
Fandors: o . {Wetwark) - 0 L
locathast localdarmain localhost.localdomain . = (Snmp) | 0% | oded /0 1:0 1 segundos
ﬂ Gestionar incidentas localhost.localdomain . 4 {Recon) ¥ - z2de 2 =40 240 1 segundos
et lecalhost.localdomain . . (wmi) © _ Gded - /0 2.0 1 segundos
. Wer usuanos

Gestionar incidentes. Contiene la lista de los incidentes que se han producido, con opciones de
filtrado y de gestionarlos.
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Consola de Pandora FMS 3.1

 Operacidn i

W Ver agentes

n Ver usuarios
= Consola SNMP
=] mensajes

|i Infarmes

E. Budtoria del sistema

=™ Cnnfinnraciin

2 e s e e

l_. Gestion de incidentes

[RECN] Mew hosts

Crearincidente #]

Estadisticas. Veremos diferentes graficas de los incidentes.

(3 GIS Maps
: FILTRAR ESTADO FRIORIDAD
| consola visual
E] Servidores de Todos los incidentes @ - ncidentes activas @30 - Informative
Pandara (0= Bncidentes sctivos, con comnentasios J - Bajo
Todas las prioridades & @ - incidantes rachazados D@ - madia
[# Gestionar imcidentes ~ @ - tncidences caducades DB - Grave
Todos | = (@ - Ineidantes corrados @B - muy grave
Estadisticas chall bt At = Mantenimients
& Ver eventos &l LS a

Pandora FMS Recan

= 000009 pri e B zdies Server L
Extensiones
= Bdministracion = DDO0OE a 5-155;’:} New hosts W@ ! 2 dias ;:I:g::! TR R D
{@4 Gestionar agentes otonoe @  LRECON] New hosts a0 = g Pandora FMS Recon O
= detected = Server
U@ Gastionar modulos
[RECON] Mew hosts = o Pandora FMS Recon
“ﬁ Gestionar alertas o0aoa7 @ detecred ®20 2 2 dias Server O
ﬁ Gestionar usuarios 00ooas @ [dpﬁg&! N lets [ e ] 35 dias Application data Pandora O
ﬁ Gestionar consola
SNMP oooood @ Eﬁt&n&] New hosts @00 T a i g::g::a FMS Recon O
Gestionar informes
li a0o00s @ [RECON] Maw hosts 00 " 3 diss Pandora FME Racon 0
[ visual consale builder detected = Server
(2 GIS Maps builder ononoz: @  [NECON] New hosts @90 T s ESALP R A Fain 0
& Sl [RECON] New hosts = i Pandora FME Recon
: ; ooonoL @ o @0 Rl Server =
@ Gestionar servidores ¥

Borrar incidentes KJ Hacerse propietario (2

= Operacion :: £ Estadisticas
& Ver agentes
&GS Maps INCIDENTES POR ESTADO INCIDENTES POR PRIORIDAD
M consola visual
D Servidores de O ot -t
Pandora oyt FnEe
- o Mol
Bl Gestionar incidentes ~ Y Wm i
Estadisticas ' i
& Ver eventos .f{?m i
n Ver usuarios m
E Consola SNMP
=] mensajos
@ Irformes
&| Extensiones INCIDENTES POR GRUFO INCIDENTES POR USUARIO
i Administracion i
|8 Gestionar agentes INCIDENTES POR ORIGEN
@ Gestionar médules

Ver eventos. Listara los eventos que se han producido y si desplegamos el Filtro de control de
eventos tendremos numerosas opciones para listar lo que queramos ver.
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= Operacidn = F Eyentos
) Veragertes e
Filtra de control de eventos 7]
() GIS Maps
8 consols visual ; Tipn de
Grupo Eventos dal sistam Sumita Todo b
B Servidores de i
Pandora Gravedad Todo w Eit::; L Sdlo pendientes W
g Gestionar incidentas b
Bisqueda Blsqueda Al i:} J-}
# Vereventos = libre libre Lo
Tamafic d —
Estadisticas WETRI -5 Mdx. haras FLEFIREEA -]
— E':"""B P28 predeterminade % de ] s
paginacién antiguedad
Fihara €38 Validacién
: Cualguier Repetida Eventos de grupos (%
Marguesina del ususrio
# ver usuarios Actualizar (5 =L J&}
B consola SNMP
=] Mensajas
s~ O N N 1 e
&| Extensiones A
ert fired (rrp encendido) sssioned o 8 -
s 3 42 minuto
i Administracign (Check FTP... J 5 ﬂx ]:I
ld Gestionar agentes Alert fi FTP - 1
£ e d {c‘{,’:&"ﬂﬂ ReCHAeR SHmRdle e :« B oo OXO O
L@ Gestionar mddulos
@k Gestionar alertas ’ & 'L';':alhuﬂ'lummmam SmSHERRitgong Sisterna (5] 1 59:16 minutos  @X1 [
a Gestionar usuarios —.
& Icl::ﬁhtlspt.lumldnmam networkserver Sistama () 4 5517 minutes @R [
ﬂ Gestionar consola il
SNMP - ¥ -
) & E;:alhast.luulﬁnmam FECORSErVEr Going Sickenii @ 1 50i17 minutos @M [
m Gestionar informes
lacalhost.locald: i I i | e
B visual console builder & L?:& D BEAIIMaN: 3 1T HEIRICN Famne Sisterna @ 1 59:17 minutos  @%[ 4 [0
e L
GIS Maps builder p - i i , ; r
al P B v & :j;:mhost localdomain dataserver geing Hitamne \D 1 5516 minutos &x: a|
._- Gestionar perfiles
m Gestionar servidores validar ﬁ' Borrar %

Estadisticas. Tendremos varias graficas sobre los eventos.

:: Dperacion 2 . Estadisticas

&8 ver agentes

@ oI5 Mape GRAFICA DE EVENTOS GRAFICA DE EVENTOS POR USUARIO

Consola visual

N

Servidores da
Pandors

i

Gestionar incidentes

s B

Var eventos - el e

Estadisticas

orTERna
Ty

RES

Fichero C3Y
Marqueszing
n \er usuanos 1
® Consols SHMP GRAFICA DE EVENTOS FOR GRUPO
1 Mensajes
B Informes

4| Extensiones

o Administracidn ::

|5 Gestionzr agentes

L@ Gestionar madulos

13;.- Gestionar alertas
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RSS. Nos dara la opcion de recibir las noticias de los eventos.

aJ Pandora RSS Feed

Suscribirse a este canal usando | Marcadores dinarmicos w

[] Usar siempre Marcadores dindmicos para suscribirse a los canales weh,

Suscribirse ahora

Pandora RSS Feed

Latest events on Pandora

Alert fired (FTP encendido) assigned to (Check FTP Server)

Alert fired (FTP parado) assigned to (Check FTP Server)

Alert fired (FTP parado) assigned to (Check FTP Server)

Alert fired (FTP encendido) assigned to (Check FTP Server)

Alert fired (FTP encendido) assigned to (Check FTP Server)

Module Host Alive (0.00) is going to CRITICAL

Module Check SMTP server (0,007 is going to CRITICAL

Fichero CSV. Para descargar el historial de eventos en formato txt.
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I pandora_export_event2010-05-20 - Bloc de notas E]@
Archivo Edicidn Formato  Yer Ayuda

timestamp, agent, group, event, status, user, event_type, sever“ityu2010—ﬂ5—20 A
09:31:20.ﬁ.w|3rkstat"lDnS.A'Iert e ) assigned to (Check FTP
server),0,0,alert_Tired,402010-05-20 09:31:20, workstations,alert fired (FTP
encendido) assigned to (Check FTP sServer),0,0,alert_tired,4020010-05-20

09:31:14 workstations,alert fired (FTP parado) assigned to (Check FTP

server),0,0,alert_fired,402010-05-20 09:31:07 NN o kstations, alert fired (FTP
encendido) assigned to (Check FTP server),0,0,alert_fired,40201L0-05=-20

09:27:51, JManual wvalidation of alert for FTP encendido
2,1,admin,alert_manual_validation,1l02010-05-20 09:14:04,,, localhost. Tocaldomain wmiserver
going UP,0,0,system, 302010-05-20 09:14:03,,, localhost. Tocaldomain networkserver going
UP,0,0,system, 3020L0-05-20 09:14:03,,, localhost. localdomain reconserver going
Up,0,0,system, 3020L0-05-20 09:14:03,,, localhost. localdomain snmpconsole going
UP,0,0,system,302010-05-20 09:14:02,,,localhost. Jocaldomain dataserver going
UP,0,0,system,302010-05-20 08:38:38, Unknown, Modu] e
Host Alive (1.00) is going to NORMAL,1,0,Q07n own_normal, 202010=-05=20

08:06:35, workstations,Mmodule Host alive (1.00) is
going to MORMAL,1, 0, going_down_normal, 202010-05-20

0?:56:19.*,\#0%51:&‘:'1Gns,MDdxﬂe Check SsH Server (1.00) is going to
NORMAL, 1, 0, goTng_down_normal, 202010-05-20 0?‘:55:EBW.NDPkstations.Modu'le check
n_narmal, 20201L0-05-20

FTP server (1,000 is going to NORMAL,L, 0, godng_dow
0?:55:EE,HWDrkﬁtat’mns,Mert fired iFTP encendido) aﬁs"lgned to (Check FTP

server), 0,0,alert_fired,402010-05-20 07:55:259, workstations,Module Host alive
(1.00) s going ta MNORMAL,1, 0, going_down_normatl, ¢
07:46:14, Jworkstations,Module Check SSH Server
NQQMAL,’I,MDFma?JI]201IJ—OST2L? 07:42:48,

Marquesina. Mostrard los eventos mas recientes y se ird actualizando automaticamente.

1.00) 1s going to
| workstations,Module Host

Pardora FMS - Labest events

or),58:20 minutes. . . . . . . . Alert fired (FTP encendiq

Ver usuarios. Nos mostrara la lista de usuarios registrados y los perfiles que puede tomar un
usuario.

= Dperacidn

& Ver agentes
o GIS Maps
B Consola visual admin Pandora & horas & Admin Pandora
1= Sarvidores da
Pandora
B Costinar IndiBREs PERFILES DEFINIDOS EN PANDORA
o 2 L4 " %
\ar eventos
&4 ver usuarios
Operator (Read)
Edrtar rmi usuario
. Operator (Write)
Estadisticas
'.-:‘ Usuarios comact EhiAT e . -
B eocccla SHMP Group coordinator ] y ] ] 7 ] J
Mensajes Pandora Admministrator 2 ¥ ) ] ) ) ]
m Informes

Editar mi usuario.
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i Dperacidn ::

¥ Editor de detalles de usuario

'ﬂ ¥er agentes

o GIS Maps 10 uswano admin
B Consola visual Nombre completo Pandora
|_q Servidores de .

Pandora Contrasefia nueva

Gestionar incidentes k.
Confirmar contrasefia

Ver eventos

Py E

: Correo-g admin@example.com
Ver usuarios o
Editar mi usuario Mdmero de teléfono 555-555-558
Estadisticas Tdiarma Espafial -

@ Usuarios conect
Adrman Pandora
B Consola SNMP
L=l Mensajes )
Comentarios
@ Informes

| Extensiones

1 Administracion @

5 Gestionar agentes Actualizar '-"_-q'rl

¢ Gaestonar modulos

PERFILES GRUFOS ASIGNADOS A ESTE USUARIO

.; Gestionar alertas
E il il Pandora Administrator all

Bl Gestionar consola
SHMe

Estadisticas. Mostrara las Ultimas actividades realizadas por el usuario.

# Operacian = ¥ Estadisticas de actividad de los usuarios

M ver agentes
3} IS Maps
B Consola vicusl ESTA ES SU ULTIMA ACTIVIDAD EN LA CONSOLA DE PANDORA FMS
(5] servidores da

Pandaora
(8 Gestionar incidentes admin  Logon 2010-05-20 08:21:41 Logged in
& \er eventos admin  Logoff 2010-05-20 08:20:32 Logged out
ﬁ Ver usuarios admin Lagon Z010-05-20 08:06:12 Logged in

Editar mi ususria admin Logon 2010-05-19 14:46:01 Logged in

Estadisticas Alert added alert 'FTP encendide’ for module

admin management 2010-05-19 14:39:47 ‘Check FTP Server’ in agent
@ Usuarios conect '10,141.117 172"
"ﬂl Consola SNMP adniin Event deleted Z2010-05-19 13:33:127 Deleted avent #1851
=1 Mensajas admin  Event defeted 2010-05-19 13:33:26 Dreleted event #1879
Bl Informes Alert Inddad alert "FTP p{:fado' for module
s admin m:naqe ment  £010-05-19 13:24:03 Check FTR Servar in agent
& Extensiones
++ Administracidn = Alert Deletad alart 'se apago de nuevo' for
: : admin AT AT eTaE Z010-05-19 13:09:07 module 'Check SSH Server in agent
|fs Gestionar agentes
< 3 Alert e YRy Deletad alart 'se apago’ for module 'Host

L@ Gesbonar médules admin management 2010-05-19 13:09:05 Alive' in agent G

Usuarios conectados. Nos dara la lista de usuarios conectados a Pandora.
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1 Dperacion i # | usuarios canectados

0 ver agentes

@ 15 Maps [ wsware | o ] fecha |
B consola visual admin _ 2010-05-20 10:54:09

|a &Ry a Ennque 127.0.01 2010-05-20 10:56:31

Pandors

@ Gestonar incidentes

W Mer eventos

n VEF USUarios bl
Editar mi usuario
Estadisticas

G Usuarios conect

Mensajes. Mostrara la bandeja de entrada, se podra leer mensajes, responderlos o crear nuevos a
los usuarios o0 grupos que queramos.

& Operacian B Mensajes # ¥ista general de mensajes
@ Vver agentes
{;. GIS Maps Tiena 1 = mensajels) sin lear,

. Chigiven “ Fechaftora | sorrar]

|:| Servidores de
Pandora e Enrique Mensaje de prusbs May 20, 2010, 11:06 am X

[ Gestionar incidentes

& Ver eventos Mensaje nuevo o

n War usuarios

Informes. Tiene 2 secciones, una para informes personalizados y otro para graficas personalizadas.

i Operacidn P Informes » Informes personslizados

W Ver agentes

@ GIS Maps m-

M| consola visual Informe prueba Infarme prusba =
a Servidores de Control latencia Control latencia [‘i n
Pandora

Q Gestionar incidentes
& Ver eventos

ﬁ Wer usuarios

= consola snmP

[ mensajes

|ﬂ Informes -

Informes
personalizados

Graficas
personalizadas

Informes personalizados. Muestra los datos que hemos configurado.
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= Operacian o F informes » Informes personalizados - Control latencia
& ver agentes
=
sl GIS Maps F Control |atencia
B consala visual
2010-05-20 11:S1AM Actualizar
B Servidores de Zici ﬁ Sanhoslciennd
Pandora
@ Gestionar incidentas
R MODULE DETAILED EVENT :
n Ver usuanos
Latencia muy alts
Bl consola sump
[=] mensajes Hombre del evento: Tipo de svonto Criticidad m FechafHora
[ mformes - locathost.lacsldomsin wimiserver gaing UP syskem Advertencis 1 2010-05-20 09:14:04
Informes focathost localdomain networksarvar going UP system Advertencia 1 2010-05-20 09:14:03
personalizados Iocalhost.Jocaldomain reconserver going UP system Advertencis 1 £010-05-20 09;14:03
Graficaz . : 1
perscnalizades locathost. localdomain snmpconsols going LR system Advertencia 1 2010-05-20 09:14:03
5 I tlaeal i i A i -05- Q114
| Extensiones oealhost localdamsin dataserver going UP sy sbem dvertencis 1 Z010-05-20 09:14:02

Graficas personalizadas. Muestra la lista de graficas que hemos creado.

P 1nfermes » visor de imdgenes pecsonalizadas

4§ veragentes
D Gis Maps Mombre grafica Descripcion
-] Consola visual fost alive 2
[ servidores de Hosts slive
Pandora
; o Latencia
@ Gestionar incidentes
Lateneias
& \Var eventos
Latencias
‘ Ver usuarios
Lacalhost
B conzols sump
lzzalhost completo
=1 Mensajes
_— Locathast mem
® Informes -
Locathost memused Localhost memusad
Infarmes :
persanalizados Memused linsa
Graficas Nagios

personalizadas Frusba grafica

| Extensiones

ssh combinado

wpremntranat
|E‘ Gestionar agantes

Ejemplo de grafica personalizada. Muestra el uso de la cpu.
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o Dperacion ::

™ Informes » Visualizacion de imdgenes combinadas

ﬂ Var agentes
i:j GIS f"laps W el R | LB

B consols visual

ED

Servidores de
Fandora

Gestionar incidentas
Ver eventos

Ver usuanos

e =

Consola SHMP

=) Mensajas 10~
3 Informes -

Informes
parsonalizados

oy Foal o gk 1 ooES 0 M Fol k1) Pl & | OEvaT
Graficas M e 4 [l ] o e s 11
personalizadas

4| Extensiones

Periodo 1 dia % Area ¥ ampliacien x2  w  Actualizar £

Extensiones. Aqui tendremos las extensiones instaladas en nuestro sistema, podremos borrarlas

desde aqui o usarlas. En este caso tenemos la de grupo de médulos, usuarios conectados y un
actualizador de Pandora.

1t Dperacidn o

) Ver agentes
(__:) GI5 Maps
W Gonsola visusl L sorar
D Servidores de Mochles grougs o
Pandora
Lizuarios canect x
[g Gestionar incidentes
Upclate marager »

& Ver eventos

ﬁ Ver usuarios

ﬁ Consola SNMP

[T mensajes

[i@ informes

& Extensionas -
Modules groups

Ususrios conect

Update manager

Gestionar agentes. Muestra una lista con los agentes registrados en el sistema con informacion
basica y opciones para borrarlos, localizarlos con el buscador o crear agentes nuevos. El servidor de
reconocimiento de red se encarga de localizar agentes en la red por lo que no es necesario crear
todos los agentes a mano.
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:: Operacidn ::

&8 ver agentes
&' GIS Maps
B Consola visual

[F servidores de
Fandora

ﬁ Geshonar incidentes
& Wer eventos
E Ver usuarios
" Consola SHMP
| Mensajes
i Informes

g Extensiones

i Administracion

ﬁy Geshonar agentos
Operaciones masivas
I:Iuplic.!r r.uhl:iqurm:inn
Gestionar grupos
Module groups

Drescanexitn
programada

L# Gesbonar modulos

E Configuracidn de agentes » Agentes definidos en Pandara

Srupo

Buscar

Crear agente o

- Creared by localhost

Cruated by localhost

Em =
@

. Created by localhost
Created by lpcalhast

. Craared by localhostlocaldomain

IIE‘:

Created by localhost
. Created by localhest

Creaved by localhest

H.B*

L0 Created by localhest

x
b
x
x
x
®
X
x
®

Crested by lacslhast.localdomsin

Si decidimos crear uno nuevo tendremos que rellenar los siguientes campos.

i Operacid

' - Agent manager ¢ ]

W ver agentes
&' GIS Maps
B Consola visual

|: Sarvidores da
Pandora

£ Gesbonar incidentes

& Ver eventos

E Ver usuarios

Bl Consola SHMP
Mensajes

a Infarmes

il
& | Extensiones

3 Administracion ::

;],- Geshionar agentas
COperaciones masivas
Duplicar configuracidn
Gestionar grupos
Module groups

Dresconexion
programada

sl Gestinnar middnlns

Hombre del agente
Direccion 1P

Padre

Grupo

Intervalo

s0

Servidor

ID personalizado

Descripcidn

pefinicidn de mddulos 'ﬂ'

Estado
Configuracién remota

Agent icon

Ignore new GIS data:

[] proteccitn an cascads ﬂ'
applications »

5 minutas = 300 sequndos,

[ |
Windows v @

loeslhast. localdomain

Modo de aprendizajs @ Mada narmal O

Desactivada '-\-" Activo :.':}
Mo disponible
Hinguno/a w Without status: Predeterminado: Ok Mal: Advertencia:

Desactivada & activa

Crear +*

Operaciones masivas. Permite copiar y/o alertas desde un agente hacia todos los agentes que se

elijan.
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i Operacion 3 E Configuracion de agentes » Operaciones masivas

Q'ﬂ Ver agentes
&) GIS Maps GESTIOHN DE LA CONFIGURACION

Consola visual

sl M2

Crigen L7
Servidores de

Pandora Grupo Workstations ¥  Agente _ w

@ Gastionar incidentes
Ver eventos
» i Destinos
a Ver usuarios .
Operaciones = Capiar médulos
& Consola SHMP = Copiar alertas
L= j
Sanas Madulos Check FTF Server
|; Informes Check S35H Server
& Extensiones
= Administracian
E Gestionar agentes
Operaciones
masivas
Alertas FIP parado (Checi: FTP Serier]
Duplicar configuracidn FTF encendido (Check FTF Server)

Geshonar grupos
Maodule groups

Dasconexidn
programada

(@ Gestionar modulos

%= Gestionar alertas
- - A los sgenfes
& Gestionar usuarios

. ; Grupo Unknown ¥
% Gestionar consola
SHMP RN

[@ Gestionar informes
IR wisual console builder

()

515 Maps buildsr

E:. Gestionar perfiles

_‘,), Gestionar servidores

&1 #Auditoria del sisterna

|¥® Configuracion Ir &

Arriba a la derecha se muestran otras opciones, borrar agentes, alertas y médulos de forma masiva,
editar mdédulos o copiarlos también de forma masiva.

Duplicar configuracion. Para copiar la configuracidon del agente elegido en todos los que queramos
aplicarla. En agentes de origen s6lo se mostraran los agentes que han cargado su configuracion en el
servidor.
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# Operacidn & E Gestion de configuracion remota

Wer agentas
GIS Maps Grupe origen
Consola visusl All %  Filtrar @

Servid d
P:%::.rgar“ i Agente origen 'ﬁ'

Gestionar incidentas -
Ver eventss Agente(s) destino:
Wer usuanos

Consala SNMP

Py DEOS

Mensajes

Informes

W&

| Extensiones - Replicar configuracidén &

2 Administracidn

|& Gestionar agenies -«
Operaciones masivas

Duplicar
configuracion

Gestionar grupos
Madula groups

Desconexidn
programada

Gestionar grupos. Podremos modificar los grupos ya existentes o crear otros nuevos.

;: Operacion :: E: Grupos definidos en Pandora FMS

| padre ] Aletas ] _sorrar |

& ver agentes

@ GIsmaps .
B consola visual = Applications Activado 4
[£} servidores da a Databases Activado 4
Pandaora .
[ Firewalls Activado X
B cestionar incdentes
y " Neturork Activada 4
@ Ver eventos -
& v : 8 Servers Activade x
ar usuarios
-j‘* Ctinsols SNMP @ Unknown Activado b 4
=1 Mensajes al Web Activade o
® Informes - Workstations Activado b 4

it| Extensiones
Crear grupo nhl

@ Administraciin i -
|3'| Gestionar agentes  ~

Operaciones masivas

Duplicar configuracion

Gestionar grupos

Module groups

Dresconexion
programada

Si decidimos crear o modificar un grupo tendremos que rellenar o cambiar los siguientes campos.
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i Operacidn E! Crear grupo

W) ver agentes

'.,.:' SIS Maps Mombre Impresaras

W Consola visual Lconia fonberpng Ll e
W pair e

@ Gesbonar incidentes Alartas [#]

W HArE YRR ID parsonalizado
n WEr usuarios
B Consola SHMP Lrear 4|
= Mansajes
[@ 1nformes
& Extensiones
B e
3].. Gastonar agentes  «
Operacionss masivas
Duplicar configuracidn
Gestonar Qrupos

Module groups

Desconexiin
programada

Module groups. Podremos crear, modificar o borrar grupos de médulos.

= Dperacidn =2

E! Module groups defined in Pandora

W) Ver agentes

G GIS Maps @ GRUPC ELIMINADC CORRECTAMENTE
M Consola visual
[ servidores de . vombe ] Borrar
Fandora

General b4
@ Gestionar incdentes

Metworking b4
& \Vereventos

Application x
ﬂ Ver usuarios
B System b 4
B conzols SNMP
= ; Miscellaneous o
= Mensajes
il fEarmas Performance x
b Extengiones Database 'y

2 Administracidn ::

| Gestionar agentes i b

Operaciones masivas
Cruplicar configuracion
Gestionar grupos
Madule groups

Desconexion
programada

Desconexion programada. Esta herramienta se usa para planear periodos de desconexién de la

monitorizacién. Es Util si sabe, por ejemplo, que un grupo de sistemas se desconectara a una hora
especifica. Esto ayuda a evitar falsas alarmas.
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iz Dperacidn :: E Parada de servicio planificada

W ver agentes

) GIS Maps @) cREADO CORRECTAMENTE

W cConsola visual )

) Servidorss oe DESCOMNEXION PLANIFICADA PRESENTE EN LOS SISTEMAS:
Pandora

PRl i | oeecoscin Jorwol on | rarefoorar sctstiorfectinione

® Ver eventos

G Se desconectara al
Desconexidn por

Ver usuanos ; sisterna porque al Pic 2010-05-21 2010-05-21
q u fuct)uah:acuunes servidor va 2 ser G figizs x - ol
B Consola SNMP actualizada
=1 Mensajes
= Crear o
| Informes

GE| Extensiones

# Administracion 3

E Gestionar agentes  ~
Operaciones masivas
Diuplicar configuracitn
Gestionar grupos
Maodula groups

Desconexidn
programada

Para programar una desconexién hay que rellenar éste formulario.

: Dperacidn :; E! Parada de servicio planificada
‘ Wer agentes
() GIS Maps FORMULARIO DE DESCONEXION PLANIFIcADA &
B consola visual
E| Servidores de Nambre
Pandora

@ Gestionar incidentes
& Ver sventos
n War usuarios Zabizellll

B consols snmp

= Mensajes
[~ R m— Fecha/Hors dasde 2010-05-21  09:254M 2N
@ Extensiones Fecha/Hora hasta 2010-D5-21 09:258M ﬁ

L amiieacidns S ai 2

{4 Gestionar agentes -
Qperacionss Mmasiyas Ahadlr“(]
Duplicar configuracidn
Geshonar grupos
Module groups

Desconexion
programada

Gestionar moédulos. Muestra la lista de mddulos ya definidos.
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= Operacidn =2

Gestidn de maddulos » Modulos definidos

T T

Ver agentes

L

(2) GIS Maps Dexcanckn
L]

=]

e 7
Contolavisnal iy asyne_data Agyneranous numeric data
Sarvidores da PRCC async_proc Agyneranous proc data
Pandora
el async_string Asyneronous string data
|5 Gestionar incidentes B f .
. DueTA generic_data Generic nUmeric
& Ver eventos i
LI generic_data_inc Generic numenc incremental
#§ ver usuarios —
: =| TEXT generic_data_string Generic string
B Consola SNMP iy
—~ : [l PROC gEnEric_proc Generic boolesn
=] Mensajes
=, = ALVE keep_alive Keepalive
@ Informes oo ¥
F@Elosa  logdx Logdx

§| Extensiones

s R

remote_icmp Remote ICHP network agent (latency)

I-fH Gestionar agentes SR remote_icmp_proc Remote 1CMP network agent, boolean data
L@ Gestionar médulos = gi{;,"‘ﬁ remote_snmp Remote SHMP network agent, numeric data

;Tnit:n::tu -ﬁ'ﬁ”cp remote_snmp_inc Remote SHMP network agent, incremental data
Eirrcninias daired Eﬁ?&“g remote_snmp_proc Remote SNMP nebwork agent, boolean data
Plantiias de médulos _N‘%E? remote_snmp_string Remote SHMP network agent, slphanumeric data
& Gastionar alertas i Lifa  remote_tcp Remote TOP nebwork agent, numeric date
a Geshonar usuarios E‘F E remote_tep_ine Remote TCP nebwork sgent, incremental data
‘!i Gestionar consola ﬁ?;ﬁ:g.; remote_tcp_proc Remote TCP network agent, boolean data
ﬁ z:::n” e 54':'115‘:;7 remote_tcp_string Remaote TCP network agent, alphanumeric data
1 i i

Grupos de componentes. Nos permite ver los grupos de componentes que tenemos, modificarlos
pudiéndoles cambiar el nombre o el padre, y también eliminarlos.

: Operacidn ::

Gestidn de mbdulos » Gestion de grupos de compoanentes de rad

& Ver agentes
@ o1s Maps Nombre T,
B Consola visual General group b4
[0 servidores de Cisco MIBs Metwork Management x
Pandora
[ i 1 a o
(3 Gestionar incidentes UMNIX MIBs Cperating Systems o
W L
Al B, Metwork Management x
n Ver usuarios
= Consola SHMP Microsoft Windows MIB Operating Systems b4
=] Mensajas Dperating Systems x
5B irforties UCD Mibs (Linux, UCD-SNMP) Oparating Systems x
@& Extensiones
it Administracion wlialt Operating Systems X
|5} Gestionar agentes Prueba grupo b4
L‘.i Gestionar médulos . =
Grupos de Crear l&l
componentes
Componantes da red
Plantillas de médulos

Componentes de red. Muestra la lista de componentes de red definidos en el sistema, con la
posibilidad de modificarlos, duplicarlos o borrarlos.
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Consola de Pandora FMS 3.1

3 Operacion

er agentas
GIS Maps

Zonsola visual

DNoe

Servidores de
Pandars

Gestionar incidentes
War eventos

Ver usuarios

[V T

Consola SKMP
Mansajes
Informes

Extensiones

®§E D

ﬂ Gesbionar agentes
L@ Gestionar mddulos  ~

Grupos de
compaonentes

Componentes de
red

Flantillas de madulos

4k Gestonar alertas

Grupo Todo

L NS SE RN |

E Gestiin de midulos » Gestidn de componentes de red

=  Buscar

Buscar @

[ Nomiee moduto | Tipo Lintervaio] —escripeiin | Grups Jovin/rin] Accion.

0% Total process

OS5 CPU Load {1 min)

Sysname

0% Users

Catkalyst CPU Usage
{Smin)

HSRP Status
NIC #1 status
NIC #2 status

RIC #3 status

NIC #1 outOctects

MIC #2 outOctects

SHIP
= DATA

EEEE
EFTEeT

|SMP
naTA

WEERE
e
S
S
E
ml’

ISP
TG

180

160

200

ls0

180

180

180

160

180

180

180

Total process in Operating

CPU Load in Operating
Syste..,

Get name of system wsing
SN..

Ackive users in Operating
Cisco Catalyst Switches
CPU...

Get status of HSRP
Status of NIC#1
Status of NIC £2
Status of NIC #3
Qutput throughtput on
Intar...

Qutput troughtput on
intert...

También nos permite crear otros nuevos de diferentes tipos.

’ Mantanimmignts BB,
=] 8

&| Extensiones

2= Module lbrary
& Pandora FMS

B Aaedocs CAE B nma]

Check FTP Server

Check S5H Server

e

@ TCP
gmnc

300

Check FTP pratacal, nat
anl...

Checks port 22 i5 opened

UCD Mibs {Linux,
UCD-SHMP}

ucD Mibs (Linux,
UCD-SNMP)

General group

UCE Mibs {Lnux,
UCD-SNMP)

Cisco MIBs

Cisco MIBs
Metwork Management
Metwork Management

Mebwork Management

Hebwork Manzagement

Metwork Management

Network Management

Network Management

NSRS NAA

WA /NP

MR RS

NSA S NAA

HNYA S N

L T
BFAS NAA
MiA SN
MAA S NS

MR £ R

BA S NAA

HAA S N

MR S A

&

X X X X X X X X X

®
x

Crear un components de complemento nuevo

_Crear un companents de red nuevo

Tendremos diferentes formularios segun de que tipo sean.
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1 Operacidn iz

0 ver agentes
G155 Maps
Consola visual

Servidores de
Pandors

ENo

Geshonar incidentes
Wer eventos
VEF Usuarios

Consola SHMP

e =

Mensajas

Infarrmes

® g [0

Extensiones
E Gestionar agentes
@ Gestionar modulos =

Grupos de
componentes

Componentes de
red

Plantillas de mddulas
i Gestionar alertas

f® Gestionar infarmes

Geshionar uswarios

Gestionar consola
SHMP

Gestidn de mddulos » Gestidn de componentes de red

GESTIONAR COMPONENTES WMI

Mombre
Tipo ﬁ Ganers boolaan - Grupo mdidulos
Grupo WHI = Intervalo a

i, 0 M, 0
Estado advertencia iin Estado critico S
Urnbral Flip-Flop

i Histdrico de datos =]

valor minimo o valor masximo a

Consulta WML

Campo ndmera @

Usuarin

Descripcidn

Texto clave L2

Espacio de nombres

Contrasehna

Application -

Crear o

Plantillas de mddulos. Veremos las plantillas predeterminadas, se podran borrar, modificar o crear

otras nuevas.

i Dperacian &t

E; Gestion de madulos » Gestion de plantillas de madulos

Wer agentas
GIS Maps
Consala visual

Servidores de
Pandora

Gestionar incidentas
Ver eventos

WYer usuanos
Consala SNMP
Mensajes

Informes

RE P s @ D8 DS

| Extensiones
|B Gestionar agentes
L@ Gestioriar médulos. -

Grupos de
componentes

Componentes de red

Plantillas de
midulos

qﬁ Gestionar alertas

T T | [T
™

-]

Basic

Basic DMZ Server monitoring  This group of network checks, checks for default services located on DMZ servers...

Basic Monitoring

Basic Netwark Monitoring
Basic WMI monitoring
Casi todo

Full ENMP Monitoring
Lenux Server

Flantilla prueba

Plantilla prusba2
Servidor plantifla prusba

Sysname

Gnly IEMP chack
This includes basic SNMP, ICMP, and TCP chedks,

Basic monitoring of a Windows host,

Full Monitering of a Linux server services,
Plantilla prueba

Plantilla prusba2

# ¥ ¥ ¥ ¥

X X X X X X X X X X X X
L
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i Oporacidn Fed Gestidn de mddulos » GestiGn de plantillas de madulos
W ver agentes
(3} GIS Maps Mombra Basic Netwark Monitoring
| Conscl vicusl This includes basic SNMP, ICMP, and TCP checks.
|'+:| Servidarss de
Pandars
Descripcion
@ Gasbonar incidentes
& er eventos
n VErF USUSFIoE
; Actualizar (=]
B Conscla SHMP ——
L) Mensajes
8 o samore misoe | oo | oorcpcion | oo | 0]
& Extensiones NIC #1 status EERRNE  status of NIC#1 wetwork Management [
i Ad stracion &z =
e S, HIC #2 status EEEME status of NIC #2 tetwork Management [
| Gestionar agantas
H HIC #1 outOctects gﬁﬁ"cp Dutput throughtout on Inter...  Metwork Management [
L@ Gestionar médulos  ~
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o
8 cestionar usuarios Check S5H Server  EEJRE_  Checks port 22 is opened etwork Mansgement [
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SHMF Borrar XI
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WY Visusl consols buiider  AMADIR MODULOS
() GIS Maps builder Grupo - Todo .
z Catalyst CPU Usage (Emin) ~
ﬁ Gastonar perfilas Catalyst Frae Mamm
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' POR
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]
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Gestionar alertas. Lista de las alertas definidas en el sistema. Aqui podremos activarlas o
desactivarlas, ver su estado, afadirles acciones, modificar su plantilla y borrarlas.
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it Operacidn :: '-‘-1- Blertas ¥ Gestionar alertas @ List --t:'

ﬂ Ver agentes
Filtro de control de alertas ¥
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i ) NN e P O Predeterminado : apagado -y
B SEnS o Cx = server paFedn ifuera de servicio __iw
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3 Gestonar incidentes & @ ARl
& Ver eventos ¥
& I Qe i 4 x®
Ver usuaros ercendida &
B Conscla SHMP : b
= ) . I o<t & Latancia Latencia (dctivado 1) 9 2 4
=l Mensajes Latency s
= % afiadir aceidn
@ Informes - =|.|
rear

& Extensiones R ATy

i Administracion

Gestionar agentes

Geshionar mbdules

& CF

Geshonar alertas -
Flantillas

ApCiones

Comandas

Corralacidn

Arriba a la derecha tendremos la opcidén de afiadir una alerta a un agente.

[t ]

= Operacion i . Alertas » Gestionar alertas » List

& ver agentes

(s} G135 Mops ANADIR ALERTA
IM| Consola visual
[F] servidores de Agente e
Pandora
@ Gestionar incidentss Madulo Host Alive W Uitine usdor: 1.00
i Ver aventos Plantilla .. apage o Q&
& ver usuerios Acclones - .pa0ado % Murmber of alerts match from 1 a2 i

B Consola SHMP

= Meansajes _ﬁﬁadlr n}
|E Informes

& Extensiones

T

&_ Gestionar agentes

@ Gestionar midulos

44 Gestionar alertas  ~

Plantillas. Aqui veremos las plantillas de alertas que tenemos creadas, podremos duplicarlas,
borrarlas o crear otras nuevas.
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 Dperacidn #L Alertas » Plantillas de alertas

W% ver agentes

(L) IS Maps @) BORRADO CORRECTAMENTE

B consola visual

iﬂ Servidores de Tipa  Todo v Buscar Buscar {;{]
Pandara =

@ Gestionar incidentes

H
:

& Vereventoz

& ver usuarios se apago @ an Estado critica B X
& Conscla SHMP se apago de nuevo & an Mire. R
L= Mensajes =
= Servicio parado lwd an Tgual a EF X
@ Informes
55H fuera de servicio & an Igual & B X
@& Extensionas gu '
1 Administracion :: ETP parado @ s lgual a B x
ﬂ Gestionar agentes i .
FTP encendido lad Al Tgual & R 1
g Gestionar madufos
"éi Geslionar alertas = Copia de FTP encendido & all Igual a B X
Plantillas Latencia alta = an Max. = X
Leciones
Comandos Crear =@/
Correlacion

Para crearlas hay que rellenar una serie de formularios siguiendo el asistente.

i ODperacion i Alertas » Configurar plantilla de alerta

" Ver agentes

&) GIS Maps Paso 1 » Paso Z = Faso 3 »
Cendiciones Dizparagdo REcupsaracion
W Consola visual
Hombre 3
D Servidores de Grupn.-{All .
Fandora
Descripcidn
@ Gestionar incidentes
& Ver eventos
a Var usuarios
® consals sNMp
=1 Mensajes
@ Informes
& | Extensiones Prioridad Informativa

m Tipo de condicion Seleccionar v

L@ Gestionar madulos Siguiente =
qé; Gestionar alertas -
Plantillas

focianes

Acciones. Lista de acciones que tenemos definidas y ademas se podran crear acciones para las
alertas que gestionemos.
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# Uperacion i . Alertas » Acciones de alerta

%4 wer agentes
@ GIS Maps @ o sEPUDO CREAR

B Consola visual

B servidores de Barrar

Pandora

apagado ';:' all x
@ Sastionar incidentes =

fuera de servicio kad all x
& ver eventos -

: ssH & »

E \er usuarios =

FTP parado
B cConsola SHMP i i x
=y ETP on G an *
I]i Informes atenin @ al x

Extansionss

& Crear o/

= Administracidn =

E Geshionar agentas

L@ Geshonar modulos

o Gestionar alertas v
Flantillaz
Acciones

Comandos

[t T PR

Formulario para crear accién.

i Operacion i . Alertas » Configurar accién de alerta

W ver agentes

(3 IS Maps Nombre avisa

B consola visual Grupo all =3

la E:;;i:f;ﬂ de Comando Sound Alert L
B Gesbonar incidentes Campo 1 &viso de falla

* Wer aventos Eampn 2

& ver ususrios

F4 Consola SHMP

= Mansajes

@ Informes Campo 3

& Extensiones

&' Gastionar agentes

L@ Gestonar mddulos

& Gestionar alartas

Flantillas

¥ista previa del

ACciones comanda

Comandas
Correlacion
ﬁ Geshionar uSuanoas

|
) Sestionar comsala Crear |

Comandos. Comandos configurados en el sistema. Algunos podran ser borrados y modificados, otros
son fijos.
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Consola de Pandora FMS 3.1

i Operacidn ::

i

% Ver agentes
(2 GIS Maps
| consola visual

:| Servidores de
Fandora

@ Gestionar incidentas
& Ver eventos

ﬁ el usuanos

‘1 Congala SNMP

L] Mensajes

|i Informes

& Extensiones

= Administracion

i Gestionar agentes
L@ Gestionar madulos
@ Gestionar alertas
Plantillas
Acciones
Comandos

Crrrelarann

Mombre
erail

Internal
Audit

Pandora FMS
Event

Pandora FMS
Alertlog

SHMP Trap

Syslog

Sound Alert

"+ Alertas » Comandos de alerta

Borrar

This alert send an email using internal Pandora FMS Server SMTF capabilities {defined in
gach server, using: _fieldl_ as destination email address, and _field2_ as subject for
message. _fieldd_ as text of message.

This alert save alert in Pandora interal audit system. Fields are static and only _fieldl_ is
used.

This alert create an special event into Pandora FMS event manager.

This iz a default alert to write alerts in a standard ASCIL plaintext lag filz in fvarfogfpandora
fpandora_alert.log

Send a SNMPTRAP to 192.163.0.4, Please raview config and adapt to your neads, this is only
a sample, not functional itself,

Uzes fieldl snd fieldZz to generate Syslog slert in facility daemon with "alert” level.

Send SMS using the Pandors FMS standard SMS device, using smstools, Uses field2 as text
ressage, fisldl as destination phone (incude nternational prefizt)

X X X X X

Crear @/

Se pueden crear comandos rellenando el formulario. Para definir el comando se puede usar la ayuda.

i Operacidn @z

¢ Alertas » Configurar comando de alerta

W Ver agentes
(&) GIS Maps
B consola visual

D Servidores de
Pandora

B Gestionar incidentes
& Ver eventos

ﬂ er usuanos

i Consola SNMP

L0 Mensajes

|H Informes

B Extensiones

= Administracidn

[Ba Gestionar sgentes
@ Gestionar mddulos
q‘é Gestionar alertas
Plantillas
Accionas
Camandos
Carrelacion
;5 Gestionar usuarios

5 Gestionar consala
SNMP

[ Gestionar informes

[ visual console builder

Mombre

Comando ﬂ

Descripcion

'Pandora FM5 help system - Mozilla Firefox

U] hpiff10.341, 117,174/ gener sifpandora_help phofid=slert_macros i

PANDORAFMS

Pandora FMS help system

.fzrnhm

MACROS DE ALERTAS

Las siguientes macros estdn disponiblas:

_fieldil_: Campo 1 definido por &l usuario,

_fieldz_: Campo 2 definido por el usuario.

_field3_: Campeo 3 definide por el usuarie,

_agent_: Mombre del agente que dispard la alerta.

—address_: Direccidn del agents que dispard la alerta,

timestamp_: Hora y fecha en qua se dispard la alerta.

_data_: Dato gue hizo que la alerta se disparase,

_alert_description_: Descripoitn de la alerta.

_alert_threshold_: Umbral de |8 slarta,

_alert_times_fired_: Numero de veces que se ha disparado | alerta,

_module_; Nombre del madulo

_moduledescription_: Descripcion del modulo,

_alert_name_: Mombre de la aleita. =
_alert_priority_: Prioridad de la alerta.

_id_agent_: I del sagente, util para construir URL de acceso a la cansola de Pandara,
_id_alert_: ID de la alerta, util para correlar la alerta en herramientas de terceros.

Ejempla: Error en el agente _agent_: _alert_deasecrption_

|2

Correlacion. Muestra las alertas correlacionadas y permite crear otras nuevas.

Crear |
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i Operacién i L Alertas » Alertas correladas

W Ver agentes

(&) GIS Maps Grupo all ¥  Agente Todo »
B consola visual Busqueda
libre
H Servidores de
Fandora
Buscar |}
@ Gestionar incidentes = @
B Ver sventos 'ﬂ Mo s& encontrd ninguna alerta
3 ver usuarios Crear o

B conzols SHMP
] Mensajes
[@ informes
£

| Extensiones

# Administracidn &

[Be Gestionar agentes

¢ Gestionar madulos

y Gestionar alertas -
Plantillas

Acciones

Comandos

correlacidn

Para crearlas seguiremos el asistente.

i Operacidn :: % alertas » Configurar alerta correlada

i ver agentss

la! GIS Maps Paso 1 » Paso 2 = Paso 3 =
Condiciones Disparado Recuperacian
W Consola visual
:l St ares e Nombre Servidor plantilla prusba
Pandora
Asignada a E—

@ Gestionar incidentas
Descripcitn

W Ver eventos

ﬂ Ver usuarios

=, Consola SNMP

] mensajes

[@ Intormes

& Extensiones

=2 Administracidn ::

Condicion
5‘ Gestionar agentes
i Gestionar madulos o No s proporciond nmguna condicion
&k Gestionar alertas {Siguiente! =
Flgntics ANADIR CONDICION
Acciones
Comandos Grupo Workstations Agente _ ~
Correlacidn
.ﬂ Gestionar usuanos Cargando %

Gestionar usuarios. Veremos todos los usuarios definidos en el sistema y los perfiles definidos por
Pandora. Desde aqui podremos modificar o borrar datos de los usuarios o crear usuarios nuevos.
También se podra borrar perfiles.
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= Operacidn : 5" Gestidn de usuarios » Usuarios definidos en Pandora

8 ver agentss

B consala visual Enirigue Enrigus ' 24 horas & U usuario estdndar de Pand... x
=) E:;:‘:;"“ de adrnin Fandara '/ 55 segundos & ©  admin Pandora

[# Gestionar incidentas Crear usuario |

e Wer eventos
a Ver usuarios PERFILES DEFINIDOS EN PANDORA
= Consola SHMP

53 Mensajes | perfiles Juwt Jow s Jimt Jart Jawt Jow Jumt Jout Junt Jent ]

[@ informes Operator (Read) ] ] "

& Extensiones Cperator {Writs) @ [+] & ®
= Administracidn

e : Chief Operator [+] [+ ] & »

B Gestionar agentes

@ Gestionar madulos Group coordinatar -] @ @ e @ -] ] x

ol Gestionar alertas Pandora Administrator ] [~ ] (] ] [+] (] (] ] & X

ﬁ Gestionhar usuarios

f{? Lsuarios conect

Para crear o modificar un usuario tendremos este formulario.

i Dperaciin :: ? Editor de detalles de uswario

‘ \er agentes
() Gls Maps &} cREADO CORRECTAMENTE
B consols visusl
|E| Servidores de ID usuario user

Pandora

Hombre completa

@ Gestionar incidentes : ok
W Mer eventos Idiema Espafiol -
B \ar usuarios Contrasefia R
& Consola SNMP
. Confirmar contrasena annwne]
L Mensajes
|i o Perfil global @] ndminiztrador ¢

@ Excersiones & Usuaria esténdar |

[ administracion ;S weermemen et
[ Gestionar agentes Wiamero de teléfono 333-333-33%

L Gesbonar modulos -
Comantaios Usuario estdndar de Pandora FME

:& Gestionar alertas
Gestionar usuanos =
Usuarios conect

Gestionar consola
SHMP

Gesbonar mformes Actualizar dl
Wisual console builder

IS Maps bulder PERFILES/GRUPOS ASIGNADOS A ESTE USUARIO
Gestionar perfiles

Gestionar servidores Mombre del perfil sombre del grupo -

Buditoria del sistema

Configuracidn

Ninguna/s ~  Mingunofs ™ 5

FEEdPOAE WO

Usuarios conectados. Lista de usuarios conectados en este momento al sistema.
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:: Operacidn = & vsvarios conectados

W% ver agentes

@) GIS Haps T
B consola visual admin —" 2010-05-21 10:55:01
EI Servidores de
Fandora
m Gastonar incidentas

Ver eventos

]

a \Ver usuarias
'% Consola SHMP
=

Mensajes

Informes

Ll |

| Extamsiones

 Administracidn i

| Gestonar agentas
L@ Gestionar médulas
@y Geshbonar alertas

ﬂ Gestionar usuarios

Q Usuarios conect

Gestionar informes. Muestra los informes creados con opcion de ser borrados, modificados o crear
otros nuevos.

v e e | e 5
& Operacion :: [T Informes » Informes personalizados

W ver agentes

M consola visual Cantrol latencia Control latencia Mo All x

E! Servidores de

it Infarme prusba Infarme prusba Mo all b 4

E Gastonar incidentas

Crear informe & |
& Ver eventos : hes

ﬁ \er usuarias
'ﬂ Consola SHMP
0 mMensajes
® Informes

@ Extensiones

i Administracidn ::

!gz' Geslionar agentas
L@ Gestionar médulas
q{; Gestionar alertas

_ﬁ Gestionar usuarios

'ﬂ Gesbonar consola
SHMP

ﬂ Gestionar informes  «

Creador de
informes

Constructor de
graficos

Al crear un informe nuevo nos saldra un formulario como el que se muestra, pero si es modificar uno
existente ademas se mostraran las opciones que se ven arriba a la derecha, que son la vista previa, el
editor de items, lista de items y volver a la principal del informe.
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| Extensiones
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4 Gestionar alertas
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SHMP
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Creador de
informes

Constructor de
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Vista previa.

PN £ - -
@ Uperacion : [T Informes » Control latencia &

4§ ver agentes

(2} GIS Maps Control latencia

. Consola visual

-05- 1ZEA i
[ Servidores de Fecha  2010-05-21  11:284M 40K Actualizar |
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@ Gestionar incidentes

& Mer eventos

MODULE DETAILED EVENT -

ﬁ VEF USUSFIDS ;
Latencia muy akta

= Consola SHMP

@ Informes ) )
] Server localhost localdomain stopped planned downtime: Se W Formatnen: A 2010-05-21
&| Extensiones desconectard el sisterna porgue af servidor va a ser actualizade L 09122112
i Administracion = Server localhost localdarmain started planned downtime: Se 2010-05-21
desconectard el sistena porque al servidor va a ser actualizado Sy Eain TNITNGY T 09:21:07

!H Gasbionar agantes

Lj Gestionar midulos
&, Gesbonar alertas
ﬁ Gastionar usuanos

i Geshonar consola
SHMP

fig Gestionarinformas

Creador de
informes

Constructor de
graficos

Editor de item. Tendra un formulario diferente segun el tipo de item.
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Iil Consala visual Descripcidn
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@ Gestianar incidentas

B Ver eventos

a_ iikiniibe Periodo {1 dias 00:00:00 % 86400 segundos,
5. Consala SNMP

= Agente

=1 mMensajes

@ Informas

Create item =
@& | Extensiones

[3_. Gestionar agentes
L@ Gegtionar médulos
a4 Gestionar alertas

,'_'ﬂ Gestionar usuarios

& Gestianar consala
SHMP

E Gestionar informes =

Creador de
informes

Constructor de
graficos

Lista de item. Podremos editarlos y borrarlos.

i Dperacidn i ™ Informes » Control latencia &
Ver agentes
? i Ttems filter ¥
(3] GIS Maps

g s Tipo 05 Agents 02| Médulo 25 m
8 consola visual

- Event report module 1 dias Latencia muy alta .4}
D Servidores de

Pandora
@ Gaestionar incidentas
& Ver eventos
E Ver usuanos
ﬂ Caonsola SHMP
=] mensajes
@ Informes
@&| Extensiones
|§ Gestionar agentes
g Gestionar mddulos
oy Gestionar alartas
& Gestionar usuanos

ﬁ Gestionar consala
ENMP

E Gestionar informes

Creador de
informes

Constructar de
gréfens

Constructor de graficos. Veremos la lista de graficos que tenemos creados con la opcién de crear
otros nuevos, modificar los que ya tenemos o borrarlos.
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:z Dperacian = Gestidn de graificas

W ver agentes
M consola visual ® l z @ »®
2 E:;;Eﬁ:u oe ¥ host alive 2 z [ x
8 Gestionar incidentas £ Hosts alive I 4
i Ver eventos ¥ Latencia 3 Q@ x
a Ver usuanos % Labtencias 2 (5] b 4
% Consola SNMP % Labencias 10 @ »
:I sedinlla 5 Localhost : @ x
B e % |ocalhost cormpleto 7 @ x
|3. Grstbir egenins £ Localhost memused Localhast memused 1 G b 4
tqll Gestionar médulas ™ Facuiice E ;} x
4 Gestionar alertas % Nagios z ] o
5 Gestionar usuarios # Prusba grafica 2 {;‘l x
ﬂ Gestionar consala % ssh combinado 2 2] b 4
- =P % ypreintranst 2 & b4
m Gestionar informes
Creador de informes Crear grafica #l
Constructor de
graficos

Para crear un grafico tendremos que darle el agente que queremos monitorizar y especificarle el
maddulo sobre el que coger los datos para mostrar en la grafica a parte de otras opciones. Al modificar
podremos afadirle o quitarle médulos a la grafica o cambiarle el nombre y otras opciones.
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it Operaciin : Lista de madulos del creador de graficas

‘ Ver agentes

oIS Maps mmmm

Her Euanas VISUALIZACION DE IMAGENES COMBINADAS

Consala ENMP

@
1 ¢ locathost.localdormain sshDasmaon 1.0040
8 consola visual
B Sarvidonss de E— Check SSH Server 1.000 O
Pandora
@ Gestionar incidentas Borrar x.
& Ver eventos
=

i W praltonl ke | O
Hensajes ® o e | 1% 1) Onesk BSH Seres

|@ Informes

£ Extensicnes

2 Administracidn 2 1= '|_

B Gestionar agentes

C@ Gestionar madulos ‘

q‘a Gestionar alertas

= 1 T T T T T T

3 g R 01 B ) S 08 R VORI a1 nE 1 HEm
ﬁ Gestionar ususrios s mr A s bi e aimi e afEmEs 11 0m s

= Gestionar consola

e

E Gestionar informes

Creador de informes - 5 ; !
Notice: Undefined vanable: id_parent in fearfwmw

Constructor de Agente fphpfpandora_consolefgodmode freporting

gréficos origen Sfgraph_builder.php on line 413
[ visual console builder
Madul - e
() GIS Maps builder Hies
B cestionar perfiles FACtor 3 Anchura 550
Gl Gestionar servidores :;;“ Sl e Altura zio
&1 Auditoria del sisterna Periado 1 dia = W R e
o "
" Configuracién aApilade dres 2
! Manterimeento BE,

oo,

AfhadirfRedibujar 7

& Extensiones

Visual console builder. Nos muestra las consolas visuales que tenemos creadas. Podremos
editarlas, copiarlas, borrarlas o crear otras nuevas.
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:: Dperacion =2 Visual consale builder £

Q Ver agentes
O Gitais Nombre de mapa | Grupo | [ copiar | _Borrar |
B consols visusl mundo & an e 5l x

I: Servidores de .
Pandora Crear |

:E Gestionar incidentes
» Ver eventos

n Ver usuanios

" Consola ShiME

] meansajes

i Infarmes

#&| Extensiones

o Administracion

| Gestionar agentes
¢ Gestionar mbdulos
o Gestionar alertas

ﬁ Geshionar usuarios

'& Gestionar consola
SNMP

ﬂ Gestionar informes

B visual console builder

Al crear una nueva veremos este formulario y cuando ya esté creada o queramos modificar una
existente se vera el grupo de opciones de arriba a la derecha que permiten una vista previa de la
consola visual, editarla, usar el asistente para anadir items y la lista de items creados con sus
opciones que pueden ser modificadas.

= Operacion ¥isual console bullder mundo &

&% Ver agentss

G) GIS Maps Mama: mundo
si| Consola visual Group: All (@
= 5::&52”5 e Imagen de fondo warld jpg "

'.'3 Gestionar incidentes .
Actualizar

B Ver eventos

n Ver usuarios

ﬂ Consala SNMP

[=T Mensajes

@ Informes

| Extensiones

|3| Gestionar agentes
L@ Gestionar mddulos
.@:; Gestionar alertas

5 Gestionar usuarios

ﬂ Gestionar consola
SHNMP

'rﬁ Gestionar informes

¥ visual console buildar
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: Dperacidn i visual console builder munde (D * L‘ EE ]EI

Wer agentes

GIS Maps Imagen firewall w
Consala visual Rango de la imagen (px) 50

Servidores de Tamafno de la imagen {px}  anchura: 10

Pandora
; T Altura; 10
Gestionar incidentes

Ver eventos Agrites
War usuarios

Cansala SNMP

sy DO8OS

Mensajes

|i Informes

|

& Extenziones Médulos

s Administracidn &=

[ Gestionar agentes
i@ Gesbonar modulos
‘&,- Gestonar alertas

& Geshionar usuaros

B} Gestionar consola
SHMP Ahadir 4 |

m Geshonar infarmes
E.' Wisual console bulder

Asistente.

i Dperacion i Visual console builder mundo ‘2

Var agentes
Actualizar o

GIS Maps

Consola visual

EIl_ RPN ]

Servidores de FHquets f Kounts Imagen / Moduto sigh / : Padrs / Mapa enlazado

Pandora

Gestionar incdentes

Ver eventos Imagen de fonds world jpg v =

Var usuarios

Consola SHMP

10 x CATF |,
Mensajes L _ | light e Y Mare v %

253 )

Informes -
| I Host &live - Mone &

e @

Extamsiongs

o Rdministracidn ::

10 = [437 |,

@Gasﬁnnar agentes ‘ o - light - 30 298 ) Mone * X
L@ Gestionar médulos
eéu- Gestionar alertas | . rH“:"'_""I'"‘___"" None &
ﬁ Gestionar Usuarios
i  sEmwm s 2= . x
“ Gestionar informes

- I Host Alive Homa w

Vizual consale buildar

A

Lista de items.

GIS Maps builder. Lista de los mapas creados con opciones para verlos, editarlos o borrarlos.
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i Operacion ® GIS Maps builder

‘ \er agentas

@ o1s maps | ~ombre demapa | Grupo | ver | predeterminado | orror |
i Consola visual Canarias 2] L O x

[£] servidores de Sample & W ® o

Pandara

[3 Gestonar incidentes Crear -w|
% er evantos ==

n VEr usuarios

B cConsola SKMP

=] Mensajes

@ Informes

& Extensiones

= Aty
!h Gestionar agentes

L@ Gestionar midulos

1‘6 Geshonar alertas

s Gestionar usuanios

ﬂ, Gestionar consola
SHMP

Fi Gestonar informeas
B wisual console builder

(a) &IS Maps builder

Tanto al crearlo como al editarlo nos saldra un formulario de esta manera.

i Dperacion 3 - GIS Maps builder -:j‘]

‘ \er agentes

&) oIS Maps Map Hame = ; Zample

W cConsola visual Add Map connection ' 2
_—._I OpenStreatMap » =
=] Servidores de
Pandora CpenstrestMap - X

@ Geshanar incidentes

& \er eventos el Tods -
n eratarioe Default zoom ' 16
.&1 Cansola SNMP Center Longitude: 3,706
= Mansajes Center Latitude: 40421
|_'=d Infarmes

: = Center Altibude:
| Extensionss =

i+ Administracion Default Longitude: -3.708
| Gesbionar agentes Default Latitude: 40421
L@ Gestionar modulos

Diefault alttuda: ]
&, Geshonar slertas
ﬁ Gesbonar usuaros
i Gestionar consola LAYERS *
SHMP
8 Gestionar informes
: Mew layer |
B visual console bulder LIST OF LAYERS
() GIS Maps builder
& Gesbonar perfiles
Group Al “ X

el Gestionar servidoras

Gestionar perfiles. Nos muestra los perfiles creados y opciones para modificarlos, borrarlos o crear
otros nuevos.
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12 Operacidn :: perfiles definidos en Pandora
W Ver agentes
@ SIS Maps [ vedites  Jur® Jiwr Jim* Jar” Jaw® Juw® Jumt Jomu o Jim® Jem " Jsorrar]
B consofa visual Dperator (Read) -] @ x
[F] servidares de Operator {Write) -] <] e x
Pandaora
Chief Operator @ [~ ] @ x
@ Sesbonar incidentes E
Group coordinator (] ] (] ] £ & @ x
# Wer eventos
. Pandora Administrator [ ] [ ] [ ] ] -] & -] ] @ @ X
ﬁ Wer usuarios
= consola SNMP Crear |
T Mensajes
@ Informes

& Extensiones

2 Administracidn =2

;_J_ Gestionar agentes
L@ Gestionar madulos
qé,e. Gesbionar alertas

ﬁ GESHOnAr LSuanos

M Gestionar consola
SHMP

E Gestionar infarmes
B visual console builder
G Gls Maps builder

l Gestionar perfilas

Para crear uno nuevo solo tenemos que darle el nombre y los permisos

1 Dperacidn == Perfiles definidos en Pandora
Q Mer agentes
(&) GIS Maps Mombre del perfil
W consols visual Yer incidentes 3 |
= | Servid di
& P:;;L;ras R Editar incidentes |
B Gestionar incidentss Gestionar incidentes |
b Wer eventos Vi anmntne |
ﬁ Ver usuanos
Editar agentes |

B Consola SHMP
= 7 Editar alertas |

4 Menzajes
H TrdCrtas Gestionar alertas |
& Extensicnes Gestionar usuarios 0

= Administracidn :: Gestionar la BE. DO, =]
B Gestionar sgentes

= Gestionar Pandora FMS |
L Gestionar madulos
11.; Gestionar alertas Afadir 4 |

m Gestionar usuarios

i Gestionar consala
SHNMP

m Gestionar informes
B wisual console builder
(3} GIS Maps builder

ﬁ Gastionar parfiles

Gestionar servidores. Lista de los servidores que tenemos en el sistema. Podremos ver su estado y
otros datos. Podremos editarlos y borrarlos.
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i Dperacidn ﬂ Gestionar servidores
\‘ Ver agentes
B s i — Vombre [ estodo | Descrpcion | o iniciado hoce | Actualizad hace ] aorror
,-J Contals vieual localhostlocaldomain :E Autocreated at starmup . 1 dias 5 segundos x
[£] servidores de localhostlocaldomain ]|_i dutocreated at startup (2 1 dias 5 segundas X
Pandora

@ Gestionar inciderntes localhost.localdomain J|=. Autocreated at startup | 1 diaz S segundas b 4
# Ver eventos localhostlocaldomain Tﬁ Autocreated &t startup ufp 1 dias 5 segundas o
& ver usuarios localhostlocaldomain ii Autacreated at startup [ 1 dias 5 segundos *
% consola SNMP
=1 Mensajes .

E ! zarvidor de red ‘E Principal B Sarvidor de dabos Ej Comprobacion MDS I:I Consola SNMP
@ Informes

&| Extensiones

1 Administracidn

[Be Gestionsr agentes
L@ Gestionar modulos
Gestionar alertas

Gestionar usuarios

Gestionar consola
SNMP

Gestionar informes
Visual console builder
GIE Maps buildar

Gestionar perfilas

D OCAay P

Gestionar servidores =
Gestionar tarea recon

Gastionar
complementos

Servidores de
exportacion

& Registrar Cople

Gestionar tarea recon. Lista de tareas de reconocimiento de red. Podremos modificarlas, borrarlas
0 crear otras nuevas.
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i: Operacion i Gestionar tarea recon

‘ Wer agentas

S N ] e e

B consola visual
wWaorkstations

I:I Sarikdares s Moniboring Basic Cualguier 1 horas 5\
Pandora
7 L}
B Gestonor incidentes  Workstation [N eo:ic @ o Cuclauier 1 horas o
& er eventos
n Ver usuarios Etﬂl‘ Q_]

B Consola SMMP
= Fansajes

ﬁ Informes

@ Extensiones

= Administracion 3z

jH Gestionar agentes
L@ Gestionar midduloz
4‘5 Gestionar alertas

ﬂ Gestionar usuanos

ﬂ. Gestionar consola
SHMP

m Gastionar informes
B vizual consele builder
(L) GIS Maps builder

ﬁ Gastionar parfiles

IE Gestionar servidores «

Gestionar tarea
recon

Al crear o modificar nos encontraremos este formulario. Si no se le asigna un servidor la tarea no se
iniciara.
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3 Dperacion i
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Pandora Red
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Gestianar informes
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workstations Monitoring

localhostlocaldomain
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Si o

Actualizar (5

Auditoria del sistema. Historial de acciones realizadas en Pandora.

peracidn i:

R auditoria de Pandora FMS & Revisar logs

"i ‘er agentes Filt
iltrar

(s} GIS Maps Bccian: Todo

W consala visusl

| Servidores de

Pandara e
User 2010-05-21
I_?j Gestianar incidentes adrnin management 11:16:25
& Ver eventos User Z010-05-21
BATTR managamant 11:10:32
a Wer usuarios
P User 2010-05-21
®™ Consola SNMP management 11:09:41
] Mensajes User Z010-05-21
admin s sgament 11:06:37
@ Informes
d User 2010-05-21
& Extenciones agmn management 11:06:00
i1 Administracion i Z010-05-21
. admin Logan 10:5E:01
B Gestionar agentes
2010-05-21
admin Logoff
E@ Gestionar mddulos y 10:54:51
W Gestionar alertas adrman ACL Vialation ggigé?fl;zl
Fj Gestionar usuarios 2010-08-21
2 adrn ACL Vialation 08'54-'5‘;
5. Gestionar consola Sk
SHMP = 5 -
= : admin  Logon SE?EIIJU?ZE]_H
r‘g Gestionar informes iz
B visual console buildar adrmin :_:: :aﬂcrncnt EEI‘.I.:I%IIISDS'E;I:D
ba! GIS Maps builder adin, 58 2010-05-20
it 105133
l, Gestionar perfiles il L L
=1 : i Usar Z£010-05-20
i Gestionar sarvidoras adroin management 11:05;20
£ Auditoria del sisterna - agmin | USer 2010-05-20
! manageamant 11:05:10

& Fichros da log

B o1z aNasAeN7aoI0107010 01201370 14 ] oo

W

Deleted user user

Created usar user

Deleted user 45

Created user 45

Updated user Ennique

Logged in

Logged out

Trying to forge a source agent in remote config tool

Trying to 'Fur\gg & source sgent in FEmate cnnFig taal

Logged in

Added alert "Latencia alta’ for module "Host Latency' in agent
‘ordllz3.grecasa.net’

Added profile for user Enrique

added profile for user Enrique

Updated user Enrigue
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Ficheros de log. Visor de ficheros log del sistema.

2 Operaci

- I Visor de ficheros de Ing del sistema

&) ver agentes
() IS Maps
M Consola visual

[: Servidores de
Fandora

@ Gestonar incidantes
& Ver eventos

ﬁ \er usuarios

S Consola SHMP

= Mensajes

:i Informes

G| Extensiones

: Administracién i

im Gestionar agentas
@ Gestionar mbdulos
-T"'u Geshonar alertas

& Gestionar usuarios

ﬂ Gestionar consols
SHMP

% Gashonar informas
B visual console builder
(3} IS Maps bullder

'_- Gastonar perfiles

[;g‘ Gestionar servideres
Bl guditoris del sisterna ~
&% Fichros de log

.'i Configuraciin

= guntcnimierrtu BB,

Configuracion.

This toal is used just to view your Pandora FMS systern loghles directy from conscle

NARMWWWIPHPIPANDORA_CONSOLEIPANDORA_COMNSOLE.LOG (63.7 KB)

[11-May-2010 12:15:30] PHFP Notice:  Undefined vanable: report i fvar/www/php/pandora_consolefgodmodesextensions.php &

on line 32
[11-May-2010 12:36:47F] PHP Fatal error:

fphpfpandora_console/godmode/agentes/configurar_agente.php on line 2%4
[L1-May-2010 13:29:51] PHP Fatal error: Call te undefined function get_sgentmodule_data_averagel() in Marisww
/phpfpandars_console/godmode/agentas/configurar_agents php on hne 294

[11-May-Z010 13:42;19] PHF Fatal error:

/php/pandora_console/godmeodefagentes/configurar_agente.php on hine 254
[11-May-2010 13:43:46] PHP Fatal error: Call to undefined funchion get_agentmodule_data_average() in Seanfsaw
/phpfpandora_console/godmode/agentes/configurar_agenta.php on ling 294
[L2-May-2010 10:17:36] PHP Fatal error: Call to undefined function get_sgentmodule_data_average() in Svarfwww
/php/pandora_console/godmodessgentes/configurar_sgente.php on ine 294
[12-May-2010 14:50:16] PHP Wamning: unlink(/var/www/php/pandora_console/attachment/networkmap_spring2.dot) [<a
hraf="function unlink' =funchon.unlink</a=>]: Na such fils or directory in Mvar/www/php/pandora_console/operation/agentes

Snetworkmap.php on line 165

VARILOGIPANDORAIPANDORA_SERVER.LOG (53.0 KB)

2010-05-13 09:27:45 localhost localdomain
2000-05-13 09:27:45 locathost localdomain
2010-05-13 09:27:47 locathost Jocaldamain
2010-05-13 09:27:48 locathost localdemain
2000-05-13 09:27:46 locathast localdomain
20L0-05-13 09:27:48 localhost localdamain
2010-05-13 09:27:48 locathost localdomain
2000-05-13 09:27:55 locathost localdomain
2010-05-13 09:27:55 locathost localdamain
Z010-05-13 09:27:55 localhost focaldomain
Z0L0-05-13 09:27:55 locathast localdamain
Z010-05-13 09:27:56 localhast localdomain
2010-05-13 09:27:55 locathost localdomain
2010-05-13 09:27:55 locathost localdamain
2010-05-13 09:27:56 focathost localdamain

v0] [ERROR] Processing data for invalid madule

Wi
Vi
Vo
Vo]
vi]
(il
Vo]
V]
Vo
Vo
Vo
v
Y]
vi]

ERROR] Processing data for invalid module
ERACR] Processing data for invalid rmodule
ERROR] Processing data for invalid module
ERROR] Processing data for invalid module
ERROR] Processing data for invalid medule
ERROR] Processing data for invalid module
ERROR] Processing data for invalid module
ERAOR] Processing data for invalid module
ERROR] Processing data for invalid module
ERROR] Processing data for inwvalid module
ERROR] Pracessing dats for invalid module
ERROR] Processing data for invalid module
ERACR] Procassing data for invalid module
ERAOR] Processing data for invalid module

NARILOGIPANDORA/PANDORA_SERVER.ERROR (465.4 KB)

20L0-05-12 13:17:02 - locathast Starting Pandora FMS Server, Error lo

DBI connect'pandaora:

MySQL server at fusr/lib/perlS/sie_perl/5.8.8/FandorafM3/08 .pm line 56
2010-05-12 13:18:44 - localhost Starting Pandora FME Sarver, Error logging activated,

Cali to undafined funchon get_agentmodula_data_average() in franfswe

Call to undefined function get_agentmodule_data_sverage() in Avariswes

ing activatad, ~
h 15 not allowed to connect to this =

pandora’,...) failed: Host '
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=] Mensajes
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& Informas
Almacenarmiento de adjuntos Searfvww/php/pandora_consolefattachment

k| Exténsiones

Geshonar agentes
B et i Lista de IPs con scceso &l APT |
Gestionar alertas

Gestionar Usuarios

Grhonaroarsals Enable GIS festures in Pandars Console s & wo O
SHMP _ :
Timezone setup Atlantic/Canary
Gestionar informes
Visual console builder Actualizar 'a'l

515 Maps buildar
Gestionar perfiles
Gestionar servidores

Auditoria del sistema

AR08 SPLCy

Configuracién e

Darfmrrm ames

Performance.
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Estilos visuales. Si las graficas no se ven, ponga Graficas en flash No.

3 Dperacion ::
Wer agentes

GIS Maps

| Consola visual

Servidares de
Pandars

Gesbonar incidentes
Ver eventos
Wer usuarios

Consola SNMP

. Menzajes

Informes

Extensiones

Geshonar agentas
Gestionar mddulos
Gestionar slartas

Gesbionar usuanos

Gestionar consola
SHMP

Gestionar informes
Wisual consola builder
GIS Maps builder
Gestionar perfiles
Gestionar servidoras
Auditoria del sistemna
Configuracion

Performance

Performance configuration

Max. days before deleta events

HMax. days before delete traps

Max. days before delete audit events

Max. days before delete stnng data

Max. days before delste GIS data

Mz, dias antes de eliminar datos

Max. dias antes de comprimir datos

Interpolacian de la compactacién en haras {1 busna - 20 mala)
Penodo del SLA (sequndos)

Mirm. de horas predeterminado para la vision de eventos
Compactar CS5 y 13 en la cabecara

Use realtime stabistics

Babtch statistics period {sacs)

Usar la grafica de acceso del agente ﬁ
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#3ses00 | [

Pandaora Color de la grafica (med.) #420100 -
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& Ver sventos
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a Wer usuarios
= consola SHMP Flantilla de estilo Default theme b
) Mensajes Tamafio de bloque para la paginacidn 20
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s Administracion @
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Gastionar usuarnos

Gestionar consola
SHMP

Gestionar informes
Wisual console builder
GIS Maps builder
Gestonar perfiles
Sastionar servidoras
fBuditoria del sistema
Configuracian w
Performance

Estilos visuales

Actualizar ﬂl

Gestor de ficheros. Lista de ficheros de Pandora. Tiene la opcién de subir ficheros y borrarlos.

Map conections GIS. Lista de los mapas a los que conectar el GIS Map. Puede modificar o borrar el
existente o crear nuevos.
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é, Geshionar alertas

ﬁ Geshonar usuanos

ﬂ Geshionar consola
SHMP

Geshonar infarmes
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515 Maps builder
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Estilos wisualas
Gestar de ficheros
Map conections GIS

Editor del map conection GIS.
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iz Dperacion i E Edit map connection

& Ver agertes

(s} GIS Maps BASIC CONFIGURATION

M Consola visual

[F] servidores de Connection Name * : OpenStrestMap
FPandora

(B Gestionar incidentes 0BG = Tado b

& Ver sventos Number of zoom levels: 19

ﬁ Ver usuarios Default 2oom lewval © 16

B consals SNMP

=l Mensajes
MAF CONMECTION TYFE

Informes

s
@| Extensiones

Tipa: M »
1 Administracion 3 e S el
[B Gestionar agentes
i@ Gestionar madulos Liéifewar http:Aftile openstreetmap.org/${z S bd v} pr

o4 Gestionar alertas

,ﬂ Gestionar usuarios

FREVIEW TO SELECT THE CENTER OF THE MAP AND THE DEFAULT POSITION OF AN AGENT WITHOUT GIS DATA
B Gestionar consola
SHNMP

Load preview map |
’wﬁ Gestionar informes

[ visual consale builder Map Dafautt position for agents without GIS
data

ey Canter
sl GIS Maps builder
Change in the
E Gestionar parfiles map & o

[—?,, Gestionar servidaras

Latitude: 4042056 4042056
E. Auditoria del sistema _
Longituda: -3. 706187 -3.708L87
W Configuracidn -
| I a a
Parformance Altitude:

Estilas visuales
Gestor de ficheros
Map conactons GIS

Enlaces

Nobcias del sistemna

Guardar ,-l

Enlaces. Enlaces a diferentes paginas con material Pandora.
Noticias del sistema. Noticias sobre Pandora.

Diagnostic info. Informacién sobre el sistema y la base de datos.
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E Pandora FMS Diagnostic tool

i ver agentas
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Pandara

@ Gestionar incidentes
& Wer aventos

ﬁ Ver usuarios

=\ Consola SNMP

=] mensajes

E Informes

& Extensiones

2 Administracion 22

B4 Gestionar agentes
L@ Gestionar mddulos
@ Gestionar alertas

ﬁ Gestionar usuarios

5. Gestionar consola
SHNMP

Gestionar informes
Visual console builder
GIS Maps builder
Gastionar parfilas

Gestionar servidoras

EEeORE

Budrtaria del sistemna

&

Perfarmance
Estilos visuales
Gastor de ficheros
Map conections GIS
Enlaces

Moticias del sistema

| Configuracidn -

Pandora FMS Build
Pandora FMS Version
Haormadir

Hormelr

PHP Wersion

DB Table tagente

DB Table tagent_access
OB Table tagenta_datos
DB Table tagents_datos_string
OB Table tagents_sstado
DB Table tagente_module
DB Table talert_achons

DB Table talert_commands
OB Table talert_template_modules
DB Table tevento

DB Table Hayout

OB Table tlocal_componant
DB Tabls tserver

DB Table treport

DB Table trap

DB Table tusuario

DB Table tsesion

DB Schema Version

DB Schema Build
Erterprise inskalled
PandoraDB Last run

Update Key

Updating code path

Keygen path

Mantenimiento BB. DD.

PCLO0506
¥3.1-dev
Seardwaw/phpfpandora_console
fepandora_consale
5.2.10

151

2331

43439

170

214

514

[}

]

3

2031

S RN oW

ra

a3z
F1-dev

PO100302

Z010/05/2L D4:04:143
PAMDORA-FREE
Searfwwwphp/pandora_console

Jfusr/shars/pandorafutil/keygan

SOL error: Table ‘pandoratocal_component’ doesn't exist {'SELECT COUNT(*) FROM tlocal_component’) in f wary v
fphpfpandora_console finclude ffunctions_db.php on line 159
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; Dperacion

E Configuracion actual del mantenimiants de la BB, DD.

& Ver agentes
(L) GIS Maps
B Consola visual

D Servidores de
Pandora

Q Gesbonar mcidentes
& ‘er eventos

i ver ususrios

5 Consola SKMP

= Mensajes

E Informes

& Extensiones

o Administracion &

Database sotup

Mdx. diaz antes de comprirmir datos 15 dias
Méx. dias antas de eliminar datos 60 dias
Agentes totalas 151
Total events 2031
Total data iterns (tagente_datos) 43490
Total logsx items (tagente_datos_logdx) 0

Tatal data string items (tagente_datos_string) 170
Total madules configured 514
Tatal agent access records 2336

Balud e la B8. 00,

,ﬂ Gestionar agentas Total uknown agents 130

L;" Gestionar médulos Total non-init modules o

Last time on DB maintance 9 horas *

é Gestionar alertas

Sashonar Eswanos

Eashinar coniola (*) Por favor, asegirese de que la gestion de la Base de Datos es corrects y de gue el
ShMP sistema automatico de geston de Base de Dates de Pandora esta correctamente instalado ¥
funcionanda. Es muy importante para el correcto funcionamianto y rendimients da Pandora,

Gestionar informes
Wisuwal console builder
GIS Maps builder
Gestionar perfiles

Gestionar servidores

FaDdPOAE &P

fuditoria del sistema
Configuracian

Mantenimiento BE.
Do -

[

Informacion BB. DD.
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Mantenimiento de la base de datos » Informacion de la base de datos
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Configuracidn

N
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Informacidn BE.

Purgar BB, DD.
Depurar BB, DD,

auditar BB. DD,

Purgar BB. DD.
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i Operacion i 4 Mantenimiento de la base de datos
* \er agentas
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(&) GIs maps . v
I Mot

B Consola visual - sk
[5] servidares de temiah

Pandora
@ Gesbonar incidentes
% Ver eventos
n WEF usuarios
:5 Consola SKMP
= Mansajes
B Informes OBTENER DATOS DE UN AGENTE
#&| Extensiones Escoja agente a4 T

INFORMACION ACERCA DE TODOS LOS AGENTES EN LA BASE DE DATOS
H Sestionar agentas

L@ Gestionar midulos

Paguetes con menos de tres mases 43,784
1‘3 Geshonar alertas
Paquetes con menos de un mes 43,784
ﬁ Sastionar usuarnios
Paguetes con menos de dos semmanas 43,784
|
:H' g;:*t;unar il Paguetes con menos de una semana 41,271
R e B Paquetes con menos de tres dias 36,946
witual Boreols Eldar Paguetes con menos de 24 horas 12,223
Himera maximo de paquetes 43,7684

GI5 Maps builder
Gastonar parfilas
Gestionar servidores

PURGAR DATOS
Auditoria del sistema

Configuracidn "
Furgar los datos con mas de 3 meses (& Purgar »

LD oAy

Mantenimiento BE.
DDy,

Informacidn BB, DD,
Purgar BB, DD,
Capurar BB, DD,

Foadidne BB A

Depurar BB. DD.
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&8 ver agentes

& GIs Maps Total: 2033 Registros
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"~ pandora

3 Gestionar incidentes
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& \Ver eventos
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i Operacidn

W Ver agentes
(3} oIS Maps
B cConsola visual

[£] servidares de
Pandara

Sastonar incidentes

Ver aventos

Cansola SHMP
Mensajes
Informes
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E er usuarios
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Exztanzianss

5 Mantenimiento de la base de datos » Herramienta de salud de la BB. DD,

Lz herramisnta sPandora FMS sanitys 52 usa para eliminar la estructurs corrupta de la
base de datos, los médules que no tienen estado o mddulos que no pueden ser
inicaalizados (¥ no proveen datos validos) pero siguen requinendo su intervalo de tismpao,
Estos modulos pueden pueden afectar al rendimiento de Pandora FMS. La herramienta de
sanzamisnte de la base de datos esta también implementada en Pandora_db.pl de
modo que deberia ejecutarla cada dia o cada gemana. Esta herramignta no COMPACTA O
REDUCE su base de datos, sdlo elimina las estructuras corruptas.

i Comprobar ahora mi base de datos

i Eliminar ahora médulos no inicializadoes

& ver agentes

o
-
&

GIS Maps
Consola visual

Servidores de
Pandora

Gestionar incidentss
Ver eventos
Wer usuarios

Consala SNMP

[ e (8

Mensajes

Infarmeas

# §

Extensiones

3 Administracidn i

|} Gestionar agentes
@ Gestionar madulos
oy Gestionar alertas

5 Gestionar usuarios

B Gestionar consola
SHNMP

*i Gestionar informes
.ﬁ Visual congals builder

GIS Maps builder

L]

E Gestionar parfilas

I__;‘, Gestionar servidaores

F. auditoria del sistema

This is an advanced extension to interface with Pandora Fr5 database directly from WEE console using native
SOL sentences. Please note that you can damage your Pandora FMS installation if you don't know exactly what
are you doing, this means that you can severily damage your setup using this extension. This extension is
intended to be used only by experienced users with a depth knowledgue of Pandora FMS internals.

Some samples of usage:
SHOW STATLS;
DESCRIBE tagente

SELECT ® FROM tserver
LPDA TE tagente SET i _grupa = 15 WHERE nombre LIKE "Sa194, 179%"

SELECT * FROM tsarver;

Ejecutar SQL |

id_serwar ramE Ip_address  status lagtstart keepalive - anmp_sersar nalwork_sesvar data_server martar chad

1a lozalhostlocsldomain 1 2010-05=20 | 2000-05-21 | O |0 o 1 ]
| D9 13153 iz2ahoz

& localhostlocaldomain | 1 2010-05-20 | 2010-05-21 | 0 o ) [ n
09113129 13anoz

7 locathostlocaldoman 1 2010-05-20 | 2010-05-21 | 0 o |e 1 0
0913130 1330z |

g |locathostincaldomain | 1 2010-05-20 | 2010-05-21 | 0 io |o |1 o
D3113:146 133702

Cl localhostlocaldomain 1 2010-05-20  20010-09-21 |0 a |tl 1 1]
DF:13:51 133702 |

Enlaces. Diferentes enlaces del entorno de Pandora.

Autor: Enrique Rodriguez Rodriguez
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