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Uso del SSH

la forma de conectar por ssh es
ssh ctausuario@ip destino
Si en vez del puerto 22 se usa otro puerto

ssh -p puerto ctausuario@ip destino

SSH Transparente

¢Coémo hacer que el ssh te valide sin pedirte las contrasefias (con la clave publica y la privada)?

e Asegurarse de que se tiene en ambas maquinas (maql y mag2) una versién de openssh
actualizada y de que es la misma version. (No tiene porque ser obligatorio en versiones
recientes).

¢ Si queremos que el usuario pepe se conecte a la mag2 desde la maqgl con un 'ssh maqg2' hacer
lo siguiente:

o Desde maql pepe hacer:

ssh-keygen -t rsa

. Se habra generado la clave privada y la publica en magl, mas concretamente en el
subdirectorio /home/pepe/.ssh/ . Dejar el nombre fichero que dice y no poner passphrase.

o Afadir al fichero /home/pepe/.ssh/authorized keys en mag2 la linea que contiene la clave
publica de maql (fichero .pub), la que acabamos de generar. Crearlo si no existe. 0JO , si
la cortamos y pegamos, tener cuidado que este en una sola linea!!

o Asegurarse que el directorio .ssh de la maquina destino tenga como permisos drwx——.
Es decir, todos los permisos solo para ese usuario, sino esto no funciona!!!

o Probar y hacer desde maql ssh maqgz2.

» Esta configuracién es para generacién de claves tipo rsa de nivel 2. Las hay rsa de nivel 1y dsa.
La configuracién para ambas es diferente. Para enterarse bien hacer un man ssh y man ssh-
keygen.

* Si no funciona, en /etc/ssh/sshd_config deberia estar descomentado y activado:
RSAAuthentication yes y PubkeyAuthentication yes.

Desactivar el login del root por ssh

Para desactivar conexiones remotas ssh a la cuenta root, como medida de prevencidn de ataques
ssh.

# sudo vim /etc/sshd config

PermitRootLogin no
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Reiniciamos el servicio

# /etc/init.d/sshd restart

ssh en nautilus

Cuando estamos trabajando en otra maquina a través de una conexion ssh, ;no es una lata tener que
andar copiando ficheros con scp?

Una alternativa mucho mas cémoda es iniciar sesion en dicha maquina con nuestro navegador de
archivos y arrastrar y soltar con el ratén. Para ello, en la barra de direcciones de nautilus
escribiremos:

sftp://usuario@direccion ip:puerto/directorio
Por ejemplo:
sftp://1c@192.168.2.1:5566/home/1c

Al darle a enter nos solicitara la contrasefia y accederemos a la maquina. Si usamos el puerto por
defecto para las conexiones ssh, y el usuario tiene permisos de lectura en la carpeta raiz, podemos
obviar los datos puerto y directorio.

Configurar SSH

La configuracién del servicio ssh se encuentra en /etc/ssh/sshd_config

* Protocol: Versién a usar del protocolo ssh, lo mejar es usar la version 2

e LoginGraceTime: tiempo para hacer login

e PermitRootLogin: este valor indica si es posible hacer login como root, lo mejor es poner que no
y que el usuario ejecute sudo si lo necesita

¢ AllowUsers: podemos indicar que usuarios si pueden conetarse por ssh e incluso indicar desde
que ip se permite. Basta poner el nombre del usuario o con usuario@ip

e MAxAuthTries: NUmero maximo de intentos para hacer login

e MaxStartups: Nimero maximo de usuarios coenctados simultaneamente
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