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VPN ipsec con certificados

Vamos a realizar todo el proceso necesario para realizar conexiones a nuestro fortigate mediante
certificados. Para ello necesitamos un crear una entidad certificadora, ya sea con un servidor
Windows con el rol de AD CS(mirar las paginas de referencia), mediante openssl, o como en nuestro
caso usando una aplicacién para windows llamada XCA http://xca.sourceforge.net/.

Los pasos que vamos a seguir son:

1. Crear una entidad certificadora
2. Generar un certificado raiz
3. Generar certificados para los clientes de la vpn
1. Generar un peticién para los clienes desde el XCA
2. Firmar la peticién
3. exportar el certificado firmado de cliente
4. exportar desde el fortigate el certificado raiz CA Cert
5. importar los certificados clientes y raiz al Forticlient
4. Crear vpn, politicas y usuarios en el fortigate

Una VPN con certificados nos garantiza una mayor seguridad, ya que por un lado usamos una clave
de encriptacién de mayor tamafio y por otro lado implica un segundo factor de autenticacién ya que
ademas del usuario/contrasefa es necesario tener instalado un segundo elemento como es el
certificado

Crear una entidad certificadora

Nos bajamos el XCA y lo instalamos en nuestro equipo con permisos de administrador

En XCA cada CA (Autoridad Certificadora)se almacena en un fichero con extension *.xdb. Se
recomienda usar distintas bases de datos para cada PKI (Infraestructura de clave publica) que
creemos.

Ejecutamos el programa Click File > New Database.

e En la ventana que se abre especificar el nombre y la ubicaciéon donse se almacena el fichero
con la base de datos XCA y pulsar guardar.

» Nos aparece una ventana donde debemos poner una contrasefa para encriptar el fichero de la
base de datos. Esa contrasefna es necesaria para cada vez que vayamos a abrir esa base de
datos.
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Contrasefia

Please enter a password, that will be used to encrypt your private keys in the database file:

C: . xdb

Nos aparece la siguiente ventana
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Generar el certificado Raiz

Pulsamos sobre la pestafia Certificates y entonces pulsamos en el botén New Certificate.
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Create x509 Certificate

Source | Sujeto | Extensens | Keyusage | Netscape | Advanced

Signing request
Sign this Cerfificate signing request
Copy extensions fram the request Shinw request

L | Modify subject of the request

Signing
@ Create a seif signed certficate with the senal 1

Use this Certificate for signing

Template for the new certificate

| [default] ca

Configuramos los parametros del certificado.

Pestana Sujeto

Configuramos la informacién de identificacion.

Rellenamos los campos de Distinguished name y pulsamos sobre el botén inferior Generate a new
key
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Create x509 Certificate

| Souce | Sueto | Extensions | Keyusage | Netscape | Advanced
Destinguished name
Internal name Certificado Raiz organizatonhiame nombre empresa
countbryMame es
stateOrProvinceName  Gran Canarla

localityName Gran Canaria

Type

New key O ==

Pleass gree & rame o the rew ey snd select S desred keysre

Wiey properties
Hiombre Certficado Aair

Kyt |resa -
Tamafic de dave 2048 k] -

Pestana Extensions

modificamos los siguientes pardmetros:

¢ en la lista desplegable Type elegimos Certification Authority
* En la casilla Time range ponemos 10 para que el certificado raiz tenga una validez de 10 afios
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Create x509 Certificate

 Source | Sujetn | Extensons | Keyusage | Metscape | Advanced |

Basic constraints
Type | certiication awthonty
Path length

2014-02-13 13:30 GMT - 10

2015-02-13 13:30 GMT -

subject alternative name
msuwer alternative name

CRL distnbution point

Austhority Info Access

ears

<[ ey

Tl mudnight [ Local ime [T Mo well-defined expration

Pestana Key usage

En el panel de la izquierda comprobamos que tenemos las opciones:

e Digital Signature
e Key Agreement
e Certificate Sign
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Create x509 Certificate

Source | Sueto | Extensons | Keyusage | Newscape | Advanced |
Key usage Extended key usage

[ gritical [T cyitical
Digrtal Signature TLS Web Server Authentication
Mon Repudiation TLS Web Client Authentication
Key Encipherment Code Signing
Data Encipherment E-mail Protection
Key Agreement Time Stamping
iCertificate Sign Microsoft Individual Code Signing
CRL Sign Micresoft Commercial Code Signing
Encipher Only Micrasoft Trust List Signing
Decipher Cnky Microsoft Server Gated Crypto
Microsoft Encrypted File Systemn
Metscape Server Gated Cryplo
Microsoft EF5 File Recavery
IP5ec End System
1PSec Tunnel
IP5ex User
IP security end entity
Microsoft Smartcardlogin
QCSP Signing
EAP over PPP
EAP owver Lan

-« X Certificate and Key management

Successfully created the certificate 'Certificado raiz’

Aceptar
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Lo siguiente es exportar el certificado raiz para tener una copia de seguridad. Para ello hacemos lo
siguiente:

* Pestafia certificados —»Seleccionamos el certificado de la CZ »Botdn exportar »ponemos la
ubicacién y el nombre de donde guardamos el certificado y pulsamos sobre el botédn Aceptar

Certifikate export

Please enter the filename for the certificate,
Filename c:\Cerlificado_raiz.crt

DER is a binary format of the Certificate

PEM is a baset4 encoded Cerfificate

PECS#7 is an offidal Certificate exchange format

PKCS#12 is an encaypted offidal Key-Certificate exchange format

Export Format |PEM

Crear certificados para los clientes

Abrimos el XCA - Pestafa Solicitudes de Certificado (Certificate signing requests )-» Nueva solicitud
(New Request)
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Create Certificate signing request

Source | Sujeto | Extensens | Keyusage | Netscape | Advanced

i@ Create a seif signed certficate with the serial |1

Use this Certificate for signing Cerbficado Raz

ETS

Template for the new certificate
| [defaul] ca

Seleccionamos nuestra plantilla de CA para generar el nuevo certificado

En la ventana que se abre - Pestafia Subject » Rellenamos los campos y pulsamos sobre el botén
generar una nueva clave (generate a new key)
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Create Certificate signing request

CSource | Sueto | Extensions | Keyusage | Newscape | Advanced |
Destinguished name

Internal name usuaniol organizabonhame mi empresa
countryMame BS arganizatonalUnithame  mi organizadon
stateOrProvinceName Gran Canara commaniame emprasa

localityName Gran Canaria emaladdress ticiBempresa.es

Type Content

= | [ Usedkeystoo  |Generate & new key

[ aceptar | | concelar |

( rm‘ «| el commonname tiene que coincider con el del usuario pki que creamos en el fortinet >

Seleccionamos el tamafio de la clave y pulsamos sobre create.
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Nueva clave

Por favor, asigne un nombre a la nueva dave y selecdone el tamario deseado
~—Propiedades de la dave

MNombre /pninf
Tipo de dave RSA

Tamario de clave | 2043 bit

™ Recordar como valores por defecto

Una vez creada la clave vamos a la pestafna key usage y seleccionamos del panel de la izquierda -
Digital signature
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Create Certificate signing request

.Snt.r:elm]emIEnamn

Key usage

Key usage
[T gritical

Digrtal Signature
Mon Repudiation
Key Encipherment
Data Encipherment
Key Agreement
Certificate Sign
CRL Sign

Encipher Only
Decipher Cnky

 Metscape | Advanced

Extended kay usage

| Critical

[TLS Web Server Authentication

TL5 Web Client Authentication
Code Signing

E-mail Protection

Time Stamping

Microsoft Individual Code Signing
Micresoft Commercial Code Signing
Micrasoft Trust List Signing
Microsoft Server Gated Crypto
Microsoft Encrypted File Systemn
Metscape Server Gated Cryplo
Microsoft EF5 File Recavery

IP5ec End System

1PSec Tunnel

IPSec User

IP zecurity end entity

Microsoft Smartcardlogin

OCSP Signing

EAP over PPP

EAP owver Lan

Pulsamos el botén de aceptar

Firma del certificado cliente

El siguiente paso seria firmar la peticién de certificado que hemos generado. Vamos a la pestafia
Solicitudes de Certificado (Certificate signing requests) aparece la peticién que acabamos de
crear con el estado de la columna firma como No Manejado (Unhandled).

Pulsamos con el botén derecho del ratén y en el menu contextual que aparece seleccionamos Firma

|'M usuanol

 emnpresa
Mew Request
Importar
Renombrar
Maostrar detalles
Firma
Importar
Delete
Paste PEM data

Columins

Unhandled |
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En la ventana que se abre en la parte de signing elegimos la opcién use this Certificate for
signning y seleccionamos el certificado raiz

Create x509 Certificate

Mmlmfwlmlmm

Signing request

[#] sign this Certificate signing pequest

| Copy extensans from the request

[T Modify subject of the request

Signing
' Create a seif signed certificate with the senal

@ Use this Certificate for signing

Template for the new certificate

[ [defaul ca v

|Apply extensans | | Apply subject | | Apply all

acepter | | Concelar |

Verificamos que en la pestafia Extensions la validez que queremos darle al certificado y pulsamos
sobre aceptar

Ahora nos aparecera el certificado firmado. Ya sélo falta exportar este certificado y el certificado raiz
XCA- Pestana Certificate— elegimos el certificado y le damos a exportar -PKCS#12

Importar Certificados al Fortigate
Depués debemos de exportar los certificados de la CA y del cliente hay que importarlos al Fortigate.
Importar Certificado Raiz

System —Certificates »Import—CA Certificates »Seleccionamos el fichero CA Raiz que previamente
hemos exportado de nuestra entidad Certificadora
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Import CA Certificate

Type | Online SCEP
Upload | @ Upload

Importar certificado cliente

Vamos al interfaz web del cortafuegos —» System —Certificates »Local Certificate -» Import -»
Seleccionamos el certificado cliente del paso anterior

| Import Certificate

Type Local Certificate et sbde=gilw0 Certificate

Certificate with keyfile @ Upload

Password -

| Cancel

Forticlient
Importar certificados al Forticlient

Para usar el certificado de cliente que hemos generado en el equipo del usuario debemos de
enviarselo por algin medio y el usario debe proceder a su instalacién . En equipos con Windows 10
basta con pulsar dos veces sobre el certificado para que se inicie el asistente de instalacidn
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X

&5 Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocadon de certificados desde su disco a un almacen de certificados.

Un certificado, que lo emite una entidad de certificadion, es una confirmacdn de su
identidad y contiene informaddn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde ze
guardan los certificados.

Ubicacion del almacén
@ Usuario actual
(C) Equipo local

Haga dic en Siguiente para continuar,

Cancelar

Crear la conexion

Anadimos una nueva conexién con los siguientes parametros
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-

£22 FortiClient =] = )

File Help

Create new VPN Connection

Nombre de Conexign  mi vpn
Tipo VPN SSL @ VPN IPsec
Descripcion  conexidén a mi vpn
Gateway Remoto  ip del gateway remoto

Metodo de Autenticacion | Certificado X509

[«] [£]

Certificado ¥.509 | [Frompt on connect]

Autenticacion (Xauth) Freguntar en el login
Guardar login
@ Deshabilitar

Aceptar Cancelar

La autenticacién XAuth la he deshabilitado para simplificar, pero seria recomendable
activarla tanto el fortigate como en el cliente

Crear conexion y usuarios en el Fortigate

Aparte de los pasos anteriores se supone que en el fortigate hemos creado las politicas y los usuarios

necesarios. En caso contrario los pasos a seguir son:

1. Nos validamos en el Fortigate y vamos a la pestafia VPN
2. Creamos los usuarios de validacion

3. Pinchamos sobre el icono Create FortiClient VPN

4. Ponemos los siguientes parametros

Creamos los usuarios de validacion

para validacién por certificados

Para validacion por certificados hay que crear los usuarios en Fortigate— User & Device - PKI
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My PR Lser

Mame winbre identifcativio

Subject subject que pusimos enel certificado

CA CA_Cert_1 -

B Two-factor authentication

L.'

0K Cance

Creamos uno nuevo teniendo en cuenta que el Subject tiene que ser el mismo que el del certficado y
en CA el certificado de nuestra CA . Si sélo tienes afiadida una, se llamara CA Certl
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