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Integracion del Fortigate con el AD

Lo primero que hay que revisar es que tengamos los DNS bien configurados. System- Networks -
DNS y ponemos los valores correspondientes a nuestros DNS

FE— | DNS Sattings
=8 Cashboard Il DS Sellings
= TEmiug Use FortiGuard Servers @ Specify
« Top Sources Brimiy DS Servar —
* Top Destingtions Secondary DS Server |
+ Tup Applications Lecal Comain Hame ——
= Traffic Hstory I
® Thraat History
= i Meteork
& Intmrfmce
* Exphat Proxy
= Fackei Capiure
¥ Config
¥ I Adrn

# B Certficates
# 8l McnEor

Una vez configurado el DNS, definimos el servidor de con el que nos vamos a conectar para validar
usuarios. Para ello vamos a la pestafia User & Device - Authentication = LDAP Server y piulsamos
sobre Create New
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Rellenamos los campos teniendo en cuenta que para la validacidon con el directorio activo usamos
sAMAccountName como Common Name Identifier

e En Distinguised Name ponemos el nombre del dominio»DC=midominio,DC=local
e User DN- CN=usuario, CN=Users, DC=midominio, DC=local (nombre distinguido del usuario
que vamos a usar para la validacién)

Una vez creada la conexion con el servidor/es del directorio activo vamos a crear un grupo para la
validacién remota de los usuarios del mismo. Vamos a User & Device - User - User Group.
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Creamos un nuevo grupo y le afladimos los servidores de directorio activo de nuestra organizacion y
como cadena de conexion ponemos el nombre distinguido del grupo que queremos usar, en nuestro
caso CN=grpremoto,CN=Users,DC=midominio,DC=local

Ahora podemos usar ese grupo para validar usuarios remotos en la VPN . Podemos editar la la fasel
de nuestra vpn y en el apartado XAUTH - marcar Enable as Server. y en UserGroup elegir el grupo
que hemos creado.
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