2025/11/05 17:43 1/1 spoofing

Spoofing

El spoffing o suplantacion de la identidad utiliza varias técnicas dependiendo de que queremos
suplantar:

Spoofing ARP
Suplantar identidades fisicas. (cada dispositivo fisico tiene una direccién MAC )

]
Sdlo tiene sentido en comunicaciones locales.

Para

e Saltar protecciones MAC.
e Suplantar entidades en clientes DHCP.
e Suplantar routers de comunicacion.

Métodos

e Envenenamiento de conexiones.
e Man in the Middle.

Spoofing IP

¢ Rip Spoofing.
e Hijacking.

Spoofing SMTP
Spoofing DNS

WebSpoofing
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