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VPN sede remota a central

Vamos a conectar mediante una conexion de ADSL o FFTH con una ip dinamica, una oficina remota a
la central mediante una conexién vpn Lo primero es cambiar el router de nuestro operador por un
https://naseros.com/2020/05/19/sustitucion-hgu-movistar-y-02-por-un-router-neutro/ o bien poner el
router del operador en modo bridge.

Al no disponer de ip fija no podemos establecer a priori la puerta de enlace origen/destino del tunel
vpn, por lo que lo primero que necesitamos es configurar nuestro cortafuegos con el DDNS de forma
gue nos podamos conectar con él mediante un nombre dns

Para ello tenemos que ir a la GUI de nuestro firewall Network - DNS y activar la opcién Fortiguard
DDNS

configuramos dicha opcién y en la casilla Unique Location ponemos un nombre que sea Unico y que
utilizaremos para obtener la ip.

& FortiGuard DDNS

Interface ™ ADSL (wan1i) x

Use Public IP Address @O

Server fortiddns.com v

Unique Location mioficina T

€ Domain not available.
Domain mioficina.fortiddns.com (&' (79.158.161.244)

Creamos una vpn en la oficina remota

Network -» SD-WAN - En SD-WAN interface members - Create New
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="= FortiGate 101E

i Dashboard » SD-WAN
s Security Fabric »
Name SO-WWAN
e Fortiview
Type SO-VWAN Interface

o+ Metwork -
Status €

Interfaces
DNS
DM Servers

Packet Capture ’

SD-WAM - Interfaces Gateway Cost

SD-WAM Interface Members

SO-WAN Rudes B ADSL fwani) 1921681441 ©

Performance SLA B Datos Vodafone (wan2) Q.00 0
Static Routes

Policy Routes

RIF SO-WAN Uisage

QO5PF
DY volume | Sessicas
RGR
Multicasi Upstream Downstream
I wanl: 3.2 kbps
wand: [bgs

W wanl: 5683 bys
wanz: D bos

FortiExtender
£ System ¥
B Policy & QObjects ¥
@ Securlty Profiles *
O VPN ¥

& Uzer & Device »
bl Log & Report *
& Monitor »

En el desplegable que se nos abre , seleccionamos el botén +VPN

New SD-WAN Member

Interface -

Gateway || Qpearch + VF@

Cost ™ mgmt

Status 4 dmz
™ hal
™ ha2

Rellenamos los datos para conectarnos a la sede central
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Create |Psec VPN for SD-WAM members

@ Authentication

Mame vpn a central

Remote device [RFNhlGE Dynamic DNS

Remaote IP address t&'

Outgoing Interface . ™ ADSL (wani) x

+

Authentication method BEEER=LL"0 Signature

Pre-shared key

"

vpn a central: Site to Site - FortiGate (SD-WAN)

Data Center

VPN Tunnel

This FortiGate Devices

Back Cancel

Creamos una vpn en la sede central

internas que se vayan a utilizar, o de lo contrario no funcionard . También se puede

@ Es muy importante definir en la configuracion del tunel IPSEC de cada sede las redes
utilizar la 0.0.0.0/0.0.0.0 para permitir todas
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